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1. INTRODUCCION
1.1 DESCRIPCION GENERAL

Este documento establece los requisitos minimos que deben ser cumplidos por
el Prestador Cualificado de Servicios de Confianza (PCSC) de la Policia Nacional
del Departamento de Identificaciones (PNDI) en su caracter de Autoridad de
Certificacion Intermedia (ACI) y miembro de la Infraestructura de Clave Publica
del Paraguay (ICPP), quién ejerce funciones de Autoridad Certificadora

atribuidas al Ministerio de Interior en adelante PCSC de la PNDI.

Esta Declaraciéon de Practicas de Certificacion (DPC) describe los
procedimientos que utiliza el PCSC de la PNDI para ofrecer sus servicios de
manera correcta. La estructura de la DPC se basa en lo establecido en la
Resolucién MIC N° 811/2022 "Directivas Obligatorias para la Formulacion y
Elaboracién de la Declaracion de Practicas de Certificacion de los Prestadores
Cualificados de Servicios de Confianzade la ICPP, DOC-ICCP-03 , Version 1.0."
y en el RFC 364.

Cualquier referencia a los formularios en este DPC también se entendera como
unareferencia a cualquier otro formulario que el PCSC de la PNDI o entidades
vinculadasa él puedan adoptar. Ademas, el PCSC de la PNDI se encarga de

mantener actualizada toda la informacion de su DPC.

Los certificados emitidos por el PCSC de la PNDI contienen la clave publica
correspondiente a sus claves privadas y estan relacionados con el servicio de
expedicion de certificados electrénicos calificados de firma electronica. Es
importante mencionar que la firma electronica cualificada basada en

certificados calificados, conforme a la legislacidon vigente, tiene un efecto
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juridico equivalente auna firma manuscrita.

Es importante sefialar que los certificados cualificados de firma electronica sélo
pueden emitirse a personas fisicas y que el PCSC de la PNDI emitira

Unicamente certificados del tipo F2.

1.2. NOMBRE E IDENTIFICACION DEL DOCUMENTO

Nombre Declaracion de Practicas de Certificacion de la Policia
Nacional — Departamento de Identificaciones.

Version 1.2
Fecha de | 11- Julio — 2023
aprobacion

Ubicacion de la | https://www.identificaciones.gov.py/firmadigital/DPC/DPC
DPC %20F2%20PNDI%?20v1.1.pdf

1.3. PARTICIPANTES DE LA ICPP

1.3.1. AUTORIDADES CERTIFICADORAS (AC)
Esta DPC se refiere exclusivamente al PCSC de la PNDI.

El PCSC de la PNDI es una entidad habilitada por la AA, encargada de operar una
AC en el marco de la ICPP, cuenta con un certificado emitido por la AC-Raiz-Py y
solo podra emitir certificados a personas fisicas que sean usuarios finales. El PCSC
de la PNDI se considera un Prestador Cualificado de Servicios de Confianza que

presta servicios de creacion, verificacion y validacién de certificados cualificados.

Las claves privadas de los firmantes almacenadas en dispositivos

estandarizados conforme a lo establecido en el documento DOC-ICPP-04 [1],
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y los certificados defirmas electrdnicas cualificadas realizadas con la clave

privada del firmante son validas de conformidad a la Ley N° 6822/2021.

1.3.2. AUTORIDAD DE REGISTRO (AR)

Los datos referentes a las AR habilitadas por el PCSC de la PNDI para los
procesosde recepcion, validacion y direccionamiento de solicitudes de emision
o de revocacion de los certificados electronicos, y de identificacién de sus

solicitantes, seencuentran en la direccién de pagina web (URL):

https://www.identificaciones.gov.py/firmadigital/ras/

El PCSC de la PNDI mantiene publicada en el sitio principal de internet las

siguientesinformaciones actualizadas:

e Lista de todas las ARs habilitadas.
e Lista de las ARs que se han inhabilitado por el PCSC de la PNDI,
indicando lafecha de la inhabilitacion.

La AR puede ser propia del PCSC de la PNDI o delegada a un tercero cuyo
funcionamiento debera ser autorizado por la AC Raiz-Py con la habilitacion

correspondiente.

Las AR delegadas son autoridades de registro vinculadas al PCSC de la PND

mediante un acuerdo operacional.

1.3.3. AUTORIDADES DE VALIDACION (AV)
Los datos referentes a las AV habilitadas por el PCSC de la PNDI. para

suministrar informacion sobre la vigencia de los certificados que a su vez hayan

sido registradospor una AR y certificados por el PCSC se encuentran en la
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direccién de pagina web(URL) https://www.identificaciones.gov.py/autoridad-

de-validacion-av/

El PCSC de la PNDI publica informacioén referente a:
e Lista de todas las AVs habilitadas

e Lista de las AVs que se han inhabilitado por el PCSC, indicando la

fecha de lainhabilitacion.

La AV puede ser propia del PCSC de la PNDI o delegada a un tercero cuyo
funcionamiento debera ser autorizado por la AC Raiz-Py con la habilitacion

correspondiente.

Las AVs delegadas son autoridades de validacion vinculadas al PCSC de la

PNDI mediante un acuerdo operacional.

1.3.4. TITULARES DEL CERTIFICADO

Toda persona fisica podra ser titular de los certificados emitidos por PCSC de
la PNDI. Es obligacion de todo titular el conocimiento de la presente DPC, asi

como dela normativa vigente.

1.3.5. PARTE USUARIA
Se entendera por parte usuaria, toda persona fisica o juridica que confia en el

servicio de confianza. Es decir, confia en el contenido, validez y aplicabilidad
del certificado cualificado electrénico y claves emitidas por el PCSC de la PNDI

en el marco de la ICPP.

1.3.6. OTROS PARTICIPANTES

1.3.6.1 PRESTADORES DE SERVICIOS DE SOPORTE (PSS)
Las PSS son entidades externas a las que recurre el PCSC de la PNDI o una
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AR vinculada para desempehar actividades descritas en esta DPC o en una PC

y se clasifican en tres categorias, conforme al tipo de servicio prestado:

e Disponibilidad de infraestructura fisica y ldgica;
e Disponibilidad de recursos humanos especializados;
e Disponibilidad de infraestructura fisica y ldgica y de recursos

humanos especializados.

Las informaciones actualizadas de las PSS a la que recurre el PCSC de la PNDI

se encuentran en la direccion de pagina web (URL):

https://www.identificaciones.gov.py/firmadigital/pss/

El PCSC debera igualmente publicar informacion referente a:

e Lista de todos los PSSs habilitados
e Lista de los PSSs que se han inhabilitado por el PCSC, indicando la

fecha dela inhabilitacion.

1.4. USO DEL CERTIFICADO

1.4.1. USOS APROPIADOS DEL CERTIFICADO
El PCSC de la PNDI implementa las siguientes politicas de Certificacion:

e PCF2PNDI v1.2

https://www.identificaciones.gov.py/firmadigital/PC/PC%20F2%2
OPNDI%?2 0v1.1.pdf

El PCSC de la PNDI, implementa lo correspondiente a cada tipo de certificado
gue emita en su politica de certificacion en adelante PC, las que determinan

los usos apropiados que debe darse a cada certificado.

A continuacidn, se describen los usos apropiados del Certificado de la AC Raiz-
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Py ydel PCSC de la PNDI.
TIPO DESCRIPCION DE USO APROPIADO

Certificado de AC Raiz-Py | Firma de Certificado a PCSC. Firma de LCR del PCSC.
e Firma de Certificado (Certificate Signing).

e Firma LCR sin conexion (Off line CRL Signing)

Certificado del PCSC Firma de Certificado a sus suscriptores. Firma de LCR
desus suscriptores.

e Firma de Certificado (Certificate Signing)

e Firma LCR sin conexion (Off line CRL Signing)

e Firma de LCR (CRL Signing).

e Firma de Certificado (Certificate Signing): se usa en caso de que la
clave publica del suscriptor es utilizada para verificar una firma en
certificados. Estaextension solo se puede utilizar en los certificados
de AC. Si el Certificate Signing se activa, en la extension del perfil
restricciones basicas debera aparecer la restriccion tipo de sujeto
(subject type) = AC.

e Firma LCR (LCR Signin Lg) y Firma del LCR sin conexién (Off line
LCR Signing): se activa cuando la clave publica del suscriptor se
utiliza para la verificacion de firmas en la lista de revocacion de

certificados.

1.4.2. USOS PROHIBIDOS DEL CERTIFICADO
Cada PC implementada por el PCSC de la PNDI determina las limitaciones y

restricciones en el uso de los certificados que emite. No es objetivo de esta
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DPC ladeterminacién de dichas limitaciones y restricciones.

1.5. ADMINISTRACION DE LA POLITICA

1.5.1. ORGANIZACION QUE ADMINISTRA EL DOCUMENTO
Nombre del PCSC: Policia Nacional — Departamento de Identificaciones

Direccion: Avda. Guido Boggiani esquina R.I.2 Ytorord.
Teléfono: (+595) (021) 605-618/9
Direccion de correo electrdnico: dpto.identificaciones@pn.gov.py

Pagina Web: https://www.identificaciones.gov.py/

1.5.2. PERSONA DE CONTACTO
Nombre: Jefe del Departamento de Identificaciones.

Direccion: Avda. Guido Boggiani esquina R.I.2 Ytorord

Direccion de correo electrénico: dpto.identificaciones@pn.gov.py

1.5.3. PERSONA QUE DETERMINA LA ADECUACION DE LA
DPCA LA PC

Nombre: Jefe del Departamento de Identificaciones.
Direccion: Avda. Guido Boggiani esquina R.I.2 Ytorord

Teléfono: (+595) (021) 605-618/9
Direccion de correo electrénico: dpto.identificaciones@pn.gov.py

1.5.4. PROCEDIMIENTOS DE APROBACION DE LA DPC
El personal autorizado del PCSC de la PNDI, conforme con la reglamentacion

vigente, validara el contenido de la Declaracion de Practicas de Certificacion

(DPQ)y sus posteriores enmiendas o modificaciones, y luego sera puesta a
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consideracionde la Direccion General de Comercio Electronico en su caracter

de AC Raiz-Py de la ICPP para su aprobacion.
1.6. DEFINICIONES Y ACRONIMOS
1.6.1. DEFINICIONES

Agente de registro: persona responsable de la realizacion de las actividades
inherentes a la AR. Realiza la identificacion de los solicitantes en la solicitud
de emision/revocacion de certificados de firma electronica cualificada.

Autenticacion: proceso técnico que permite determinar la identidad de la

personafisica.

Autenticacion electrénica: un proceso electronico que posibilita la
identificacionelectrénica de una persona fisica o del origen y la integridad de

datos en formato electronico.

Autoridad de Aplicacion: Ministerio de Industria y Comercio a través de la
Direccién General de Comercio Electronico, dependiente del Viceministerio de

Comercio y Servicios.

Autoridad de Certificacion: entidad que presta servicios de emision,
gestidon, revocacion u otros servicios de confianza basados en certificados
cualificados. En elmarco de la ICPP, son Autoridades de Certificacion, la AC
Raiz-Py y el PCSC.

Autoridad de Certificacion Raiz del Paraguay: 6rgano técnico, cuya
funcion principal es coordinar el funcionamiento de la ICPP. La AC Raiz-

Py tiene los certificados de mas alto nivel, posee un certificado autofirmado
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y es a partir de alli,donde comienza la cadena de confianza. Las funciones de
la AC Raiz-Py son ejercidas por la AA.

Autoridad de Certificacion Intermedia: entidad cuyo certificado ha sido
emitidopor la AC Raiz-Py, es responsable de la emision de certificados
cualificados a personas fisicas. Un Prestador cualificado de Servicios de

Confianza es consideradouna Autoridad de Certificacion Intermedia.

Autoridad de Registro: entidad responsable de tramitar las distintas
solicitudes inherentes a certificados cualificados, identificar al solicitante y
remitir las solicitudesal PCSC. La AR puede ser propia del PCSC o delegada a

un tercero.

Autoridad de Validacion: entidad responsable de suministrar informacion
sobre la vigencia de los certificados que a su vez hayan sido registrados por
una AR y certificados por la AC. La AV puede ser propia del PCSC o delegada

a un tercero.

Cadena de certificacion: lista ordenada de certificados que contiene un
certificado del firmante y certificados de la AC, que termina en un certificado
raiz. El emisor del certificado del firmante es el titular del certificado del PCSC
y a su vez,el emisor del certificado del PCSC es el titular del certificado de AC
Raiz-Py. El firmante, o la parte usuaria debe verificar la validez de los

certificados en la cadenade certificacion.

Certificado cualificado de firma electrdnica: un certificado de firma
electrénicaque ha sido expedido por un PCSC y que cumple los requisitos
establecidos en el articulo 43 de la ley No 6822/2021.
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Cifrado: es un método que permite aumentar la seguridad de un mensaje o
de unarchivo mediante la codificacion del contenido de manera que sdélo pueda
leerlo la persona que disponga de la clave del cifrado adecuada para

decodificarla.

Cifrado asimétrico: tipo de cifrado que utiliza un par de claves criptograficas

diferentes (ejemplo: privado y publico) y matematicamente relacionadas.

Contrato de prestacion de servicio de confianza: Acuerdo entre la AC
Raiz-Pyy el PCSC, o entre el PCSC y el titular o responsable del certificado que
contiene informacidn relativa al solicitante del certificado y ademas establece
los derechos, obligaciones y responsabilidades de las partes con respecto a la
prestacion del servicio. Este contrato, requiere la aceptacion explicita de las

partes intervinientes.

Claves criptograficas: valor o cddigo numérico que se utiliza con un
algoritmo criptografico para transformar, validar, autenticar, cifrar y descifrar

datos.

Clave publica y privada: la criptografia en la que se basa la ICPP, es la
criptografia asimétrica. En ella, se emplean un par de claves: lo que se cifra con
unade ellas, solo se puede descifrar con la otra y viceversa. A una de esas
claves se ladenomina publica y esta incorporada en el certificado electrénico,
mientras que a la otra se le denomina privada y esta bajo exclusivo control del
titular o responsable del certificado.

Compromiso: violacion de la seguridad de un sistema a raiz de una posible

divulgacion no autorizada de informacion sensible.
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Data center (Centro de Datos): infraestructura compuesta por espacio
fisico para la instalacion de equipos informaticos y de comunicacidon con
adecuados sistemas de energia, aire acondicionado y seguridad. Es parte de
una AC, constituyeun recinto seguro que alberga, entre otras cosas, los
modulos criptograficos de hardware, protege la infraestructura tecnoldgica y
es el lugar donde se ejecutan servicios del ciclo de vida del certificado. La
importancia del data center radica en la proteccion que brinda a la clave
privada y asegura la confianza en los certificadoselectrénicos emitidos por la
AC.

Datos de activacion: valores de los datos, distintos al par de claves, que son
requeridos para operar los moddulos criptograficos y que necesitan estar

protegidos.

Declaracion de Practicas de Certificacion: documento en el cual se
determina la declaracion de las practicas que emplea una AC al emitir
certificados y que definela infraestructura, politicas y procedimientos que

utiliza la AC para satisfacer los requisitos especificados en la PC vigente.

Documento de identidad: documento valido y vigente que permite
acreditar la identidad de la persona, a los efectos del proceso de emision,
suspensidon o revocacion del certificado cualificado electrénico sera

considerada la cédula de identidad civil o el pasaporte del solicitante.

Dossier del titular del certificado: conjunto formado por la verificacion de
los documentos de identificacién utilizados para la emisidn, suspensiéon o
revocacion del certificado, solicitud de certificado, contrato de prestacion de

servicios, y por lasolicitud de revocacidon, cuando sea el caso. Este dossier
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deberd estar en formato de archivo digital, en el cual se escanean los
documentos en formato papel, si los hubiere y se firma la solicitud de
certificado y contrato de prestacion de servicios con la clave privada del titular,
después de la autorizacion del AGR por medio de lafirma de dichos
documentos, siempre y cuando sea informado y aceptado su contenido por
parte de su solicitante y firmada electrénicamente con un certificadocualificado
después de la generacidn de las claves y anterior a la instalacion del certificado

correspondiente.

Emisor del certificado: persona fisica cuyo nombre aparece en el campo

emisorde un certificado.

Emision de certificado: es la autorizacion de la emision del certificado en el
sistema del PCSC previa comprobacion de la concordancia de los datos de

solicituddel certificado con los contenidos en los documentos presentados.

Firma electronica cualificada: una firma electronica que se crea mediante
un dispositivo cualificado de creacidn de firmas electrdnicas y que se basa en
un certificado cualificado de firma electrénica, la cual debera estar vinculada al
firmantede manera Unica, permitir la identificacion del firmante, haber sido
creada utilizandodatos de creacion de la firma electrénica que el firmante
puede utilizar, con un altonivel de confianza, bajo su control exclusivo y estar
vinculada con los datos firmadospor la misma de modo tal que cualquier

modificacién ulterior de los mismos sea detectable.
Firmante: una persona fisica que crea una firma electrdnica.

Generador: maquina encargada de generar electricidad a partir de un motor
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de gasolina o diésel. La instalacion de este equipo debera ser de tal forma
que, al interrumpirse el suministro de energia eléctrica del proveedor externo,
el mismo debe arrancar automaticamente tomando la carga de las
instalaciones del data center de la AC, incluyendo los circuitos de iluminacion,
de los equipos informaticos,equipos de refrigeracion, circuitos de monitoreo,
prevencion de incendios; en fin detodos los circuitos eléctricos criticos para el

funcionamiento de las instalaciones tecnoldgicas.

Habilitacion: autorizacion que otorga el MIC, una vez cumplidos los

requisitos y condiciones establecidos en la norma.

Identificador de Objeto: sistema de identificacion para entidades fisicas o
virtuales basado en una estructura arborea de componentes de identificacion.
El arbol de OID se define plenamente en las Recomendaciones UIT-T y las

normas internacionales ISO.

Identificacion del Solicitante de certificado: comprende la etapa de la
confirmacién de la identidad de una persona fisica, realizada a través de la
presenciafisica del interesado o mediante otros medios que aporten una
seguridad equivalente en términos de fiabilidad a la presencia fisica, conforme
a los supuestosestablecidos en la Ley y en base a los documentos de

identificacion previstos en lapresente DPC.

Infraestructura de Claves Publicas del Paraguay: conjunto de personas,
normas, leyes, politicas, procedimientos y sistemas informaticos necesarios
para proporcionar una plataforma criptografica de confianza que garantiza la
presuncidonde validez legal para actos electronicos firmados o cifrados con

certificados electronicos cualificados y claves criptograficas emitidas por esta
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infraestructura.

Integridad: caracteristica que indica que un mensaje de datos o un
documento electrénico no ha sido alterado desde la transmision por el iniciador

hasta su recepcion por el destinatario.

Lista de Certificados Revocados: lista emitida por una AC, publicada
periddicamente y que contiene los certificados que han sido revocados antes

de susrespectivas fechas de vencimiento.

Lista de Confianza: Lista publicada en el sitio web oficial de la AC Raiz-Py-
Py y que contiene informacion relativa a los Prestadores cualificados de
servicios de confianza y a los servicios cualificados que éstos prestan conforme
a la Ley No 6822/21.

Modulo criptografico: software o hardware criptografico que genera y

almacenaclaves criptograficas.

Modulo de Seguridad de Hardware: dispositivo basado en un mddulo
criptografico tipo hardware que genera, almacena y protege claves
criptograficas. Normas Internacionales: requisitos de orden técnico y de
uso internacional que deben observarse en la prestacion de los servicios
mencionados en la presente DPC. Organismo de Evaluacion de
Conformidad: organismo que desempena actividades de evaluaciéon de la
conformidad a un prestador de servicios deconfianza y de los servicios de

confianza que este presta conforme a la Ley No 6822/2021.

Organismo de Supervision: organismo que concede Y retira la cualificacion

a losprestadores de servicios de confianza y a los servicios de confianza que
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prestan ademas de las funciones establecidas en el articulo 17 de la Ley No
6822/2021.

Parte usuaria: persona fisica o juridica que confia en el servicio de confianza.

Perfil del certificado: especificacion del formato requerido para un tipo
particularde certificado (incluyendo requisitos para el uso de los campos

estandar y extensiones).

Politica de Certificacion: documento en el cual la AC define el conjunto de
reglasque indican la aplicabilidad de un certificado a una comunidad particular

y/0 una clase de aplicaciones con requisitos comunes de seguridad.

Prestador Cualificado de Servicios de Confianza: prestador de servicios
de confianza que presta uno o varios servicios de confianza cualificados y al

que el organismo de supervisién ha concedido la habilitacion.

Politica de Seguridad: es un conjunto de directrices destinadas a definir la
proteccion del personal, seguridad fisica, logica y de red, clasificacion de la
informacién, salvaguarda de activos de la informacidn, gerenciamiento de
riesgos, plan de continuidad de negocio y analisis de registros de eventos de
una AC.

Prestador de Servicios de Soporte: entidad externa vinculada a un PCSC
mediante un acuerdo operacional a la que recurre la AC o la AR y autorizada
por laAC Raiz-Py para desempeiiar actividades descritas en la DPC o en una
PC.

Registro de Auditoria: registro cronoldgico de las actividades del sistema, el
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cuales suficiente para permitir la reconstruccion, revision e inspeccion de la
secuencia de los ambientes y de las actividades que rodean o que conducen
a cada acontecimiento en la ruta de una transaccidon desde su inicio hasta la

salida de los resultados finales.

Repositorio: sitio principal de Internet confiable y accesible, mantenido por

la ACcon el fin de difundir su informacion publica.

Rol de confianza: funcion critica que desempena el personal de la AC, que
si se realiza insatisfactoriamente puede tener un impacto adverso sobre el

grado de confianza proporcionado por la AC.

Servicio OCSP: permite utilizar un protocolo estandar para realizar consultas

en linea al servidor de la AC sobre el estado de un certificado.

Solicitante de Certificado: persona fisica o juridica que solicita la emisién

de uncertificado a una AC.

Solicitud de Firma de Certificado: peticion de certificado electrénico que
se envia a la AC, mediante la informacidn contenida en el CSR, la AC, puede
emitir el certificado electrénico una vez realizadas las comprobaciones que

correspondan.

Solicitud de certificado: documento que se instrumenta mediante un
formato autorizado de solicitud de certificado o como parte de documento
especificodenominado Contrato de Prestacion de Servicios de Confianza,
suscripto por el solicitante en nombre propio en el caso de certificados

cualificados de firma electrénica para persona fisica.
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Solicitud de revocacion: documento que se instrumenta mediante un

formato autorizado

Verificacion y va

de solicitud para la revocacion de un certificado.

lidacion de firma: determinacion y validacion de que la

firma fue creado durante el periodo operacional de un certificado valido, por

la clave privada correspondiente a la clave publica que se encuentra en el

certificado y queel

mensaje no ha sido alterado desde su creacién.

X.500: estandar desarrollado por la ITU que define las recomendaciones del

directorio. Da lugar a la serie de recomendaciones siguientes: X.501, X.509,
X.511,X.518, X.519, X.520, X.521, X.525.

X.509: estandar desarrollado por la ITU, que define el formato electrénico

basico para certificados electrénicos.

1.6.2. ACRONIMOS

ACRONIMOS DESCRIPCION
AA Autoridad de Aplicacién
AGD Autoridad de Gestion de Datos
AGR Agente de Registro
P Pais (C por su sigla en inglés, Country)
Versién: 1.2 Fecha: 11/07/2023 Clase: Publico 29 de 160




INFRAESTRUCTURA DE CLAVE PUBLICA

PARAGUAY
<y RANUAT DECLARACION DE PRACTICAS DE
@ | CERTIFICACION DE TIPO F2 PARA PERSONA
INTERIOK FISICA del PCSC de la POLICIA NACIONAL del

DEPARTAMENTO DE IDENTIFICACIONES

CODIGO:DPC-PNDI-V1.2 FECHA: 11/07/2023 version: 1.2

AC Autoridad de Certificacion (CA por sus siglas en inglés, Certificate
Authority)
ACI Autoridad de Certificacion Intermedia (CAI por sus siglas en

inglés, Certificate Authority Intermediate)

AC Raiz-Py Autoridad Certificadora Raiz del Paraguay

CI Cédula de identidad civil

NC Nombre Comun (CN por sus siglas en inglés, Common Name)

PC Politicas de Certificacion (CP por sus siglas en inglés, Certificate
Policy)

DPC Declaracién de Practicas de Certificacion (DPC por sus siglas en

inglés, Certification Practice Statement)

LCR Lista de certificados revocados (CRL por sus siglas en inglés,
Certificate Revocation List)

CSR Solicitud de firma de Certificado (CSR por sus siglas en inglés,
certificate Signing Request)

DGCE Direccion General d e Comercio Electrénico d epend iente d el
Viceministerio de Comercio y Servicios.
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HSM Mddulo de seguridad criptografico basado en Hardware (HSM por
su sigla en inglés Hardware Security module)

ISO Organizacion Internacional para la Estandarizacion (por sus siglas
en inglés International Organization for Standardization)

MIC o . :
Ministerio de Industria y Comercio

O r ’
Organizacion (del ingles Organization)

OCSP
Servicio de Validacion de certificado en linea (OCSP por sus siglas
en inglés Online Certificate Status Protocol)

OID
Identificador de Objeto (OID por sus siglas en inglés Object
Identifier)

ou ]
Unidad Organizacional (OU, por sus siglas en ingles
Organization Unit)

PAS
Pasaporte

PCN o )
Plan de Continuidad del Negocio

PKI _ : . .
Infraestructura de Clave Publica (PKI por su sigla en inglés Public
Key Infraestructure)

ICPP L
Infraestructura de Clave Publica del Paraguay

OEC : , .
Organismo de Evaluacion de la Conformidad
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PCSC - . .
Prestador cualificado de servicios de confianza

PS " .
Politica de Seguridad

PSS .
Prestador de Servicio de Soporte

Py
Paraguay

AR . . . o S
Autoridad de Registro (RA por sus siglas en inglés, Registration
Authority).

RFC o . . o
Peticion de Comentarios (RFC por sus siglas en ingles, Request
For Comments)

RUC _ _ .
Registro unico del Contribuyente

UPS . : D . .
Sistemas de alimentacion ininterrumpida (UPS por sus siglas en
inglés, uninterruptible power supply)

URL : . . o
Localizador uniforme de recursos (URL por sus siglas en inglés,
Uniform Resource Locator).

AV
Autoridad de validaciéon (VA por sus siglas en inglés, Validation
Authority)
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2. RESPONSABILIDADES DE
PUBLICACION Y DEL
REPOSITORIO

2.1 REPOSITORIOS
El PCSC de la PNDI mantiene un repositorio disponible de conformidad

con lassiguientes obligaciones:

e Poner a disposicidn, inmediatamente después de su
emision, loscertificados emitidos por PCSC de la PNDI
y su LCR / OCSP.

e Estar disponible para consultas durante 24 (veinticuatro)
horas al dia, 7(siete) dias a la semana.

e Implementar los recursos necesarios para la seguridad
de los datosalmacenados alli.

e Proporcionar 2 (dos) repositorios, en infraestructuras de red
segregada,para la distribucién del LCR/OCSP.

e Garantizar que en su sitio web exista un enlace a la lista de
confianza pertinente al utilizar la etiqueta de confianza «PY»

para los servicios deconfianza cualificados.

El PCSC de la PNDI cumple con los siguientes requisitos:

e Localizacion fisica y légica: el repositorio se aloja en un centro de
datos seguro y protegido. Los datos se almacenan en servidores
seguros que solopodran ser accedidos por personal autorizado y
disponibles es la direccion web:

https://www.identificaciones.gov.py/
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e Disponibilidad: El repositorio del PCSC de la PNDI esta disponible
para consultas durante el 99.5% (noventa y nueve, punto cinco
por ciento) del mes, 24 (veinticuatro) horas al dia, 7 (siete) dias a
la semana. Si se produce una interrupcion, se notificara al personal
encargado de inmediato para solucionar el problema lo antes
posible. Ademas el PCSC de la PNDI proporciona 02 (dos)
repositorios, en infraestructuras de red segregadas, para la
distribucion de LCR / OCSP.

e Protocolos de acceso: solo los usuarios autorizados tienen acceso
al repositorio. La autenticacion y la autorizacion se lleva a cabo
mediante el usode credenciales de usuario Unicas y contrasenas
robustas. Los usuarios deberan cambiar sus contrasefias en forma
periodica.

e Requisitos de seguridad: El repositorio se protege mediante
medidas de seguridad fisica y légica. Los datos se cifran en transito
y en reposo. Se llevana cabo copias de seguridad periddicas y se
almacenaran fuera del sitio principal. Se implementan medidas de
seguridad para proteger el repositorio contra amenazas
informaticas y se actualizan periddicamente para abordar las

vulnerabilidades conocidas.

2.2 PUBLICACION DE INFORMACION DE CERTIFICACION
El PCSC de la PNDI pone a disposicion publica la informacion mencionada a

continuacién, en un servicio de directorio y / 0 en su sitio web de conformidad

conlas normas vy criterios establecidos en esta DPC, en la siguiente URL:

https://www.identificaciones.gov.py/
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La disponibilidad de informacion publicada por el PCSC de la PNDI en el servicio

dedirectorio y/o pagina web es del 99.5% (noventa y nueve, punto cinco por

ciento) del mes, 24 (veinticuatro) horas al dia, 7 (siete) dias a la semana.

En caso de interrupcidn por causa de fuerza mayor, el servicio se restablecera

en un plazo no mayor a veinticuatro horas, garantizando la disponibilidad del

servicio con un minimo de 99,5% anual, un tiempo programado de inactividad

maximo de0,5% anual.

El PCSC de la PNDI mantiene publicada, entre otros aspectos la version

actualizadade:

Politica de Certificado - PC F2 PNDI v1.2

https://www.identificaciones.gov.py/firma
digital/PC/PC%?20F2%20PNDI%20v1.1.pd
f

Declaracion de Practicas de Certificacion -
DPC F2 v1.2

https://www.identificaciones.gov.py/firma
_diqitaI/DPC/DPC%20F2%20PNDI%20v1 .1

-pdf

Certificado de Autoridad de Certificacion
Raiz - MIC

https://www.identificaciones.qgov.py/

Certificado del PCSC

https://www.identificaciones.gov.py/

Lista de Certificado Revocado - LCR

https://www.identificaciones.gov.py/firma
digital/crl/SignatureCRL.crl

Certificados Emitidos

https://www.identificaciones.qgov.py/firma
digital/ConsultaEmitidos/

Contrato de Prestacion de Servicios de
Confianza PCSC de la PNDI v1.2

https://www.identificaciones.qgov.py/firma
digital/AcuerdoDeSuscriptor/Contrato-de-
prestacio%CC%81n-de-servicios-de-

confianza-PSC-de-la-PNDI-v1.1.pdf
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RESOLUCION DE HABILITACION DELPCSC

https://www.identificaciones.gov.py/firma
digital/resoluciones/

Legales ICPP - Leyes y Decretos

https://www.identificaciones.gov.py/firma
digital/leyes-y-decretos/

Legales ICPP - Resoluciones yReglamentos

https://www.identificaciones.qgov.py/firma
digital/resolucionespki/

Identificacion, Domicilio y Contacto
telefonico.

https://www.identificaciones.qgov.py/cont
acto/

Autoridad de Registro - AR

https://www.identificaciones.gov.py/firma

digital/ras/

Acuerdos Operacionales entre la AR y el NO APLICA
PCSC
Autoridad de Registro revocada - Fecha de | NO APLICA

revocacion

Autoridad de Validacion - AV

https://www.identificaciones.gov.py/autor
idad-de-validacion-av/
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Acuerdos Operacionales entre el AV y el NO APLICA
PCSC
Autoridades de Validacion revocadas - NO APLICA

Fecha de revocacion

Prestador de servicio de soporte - PSS https://www.identificaciones.gov.py/firma

digital/pss/

2.3 TIEMPO O FRECUENCIA DE PUBLICACION

Cuando se produzca una actualizacion de los documentos relacionados con el
marcolegal u operativo del PCSC de la PNDI, la nueva versién de los
documentos mencionados en el punto 2.2, se publicara de acuerdo con lo

establecido en el punto 9.12 de esta DPC.

La informacién de los estados de los certificados es publicada de acuerdo a lo

dispuesto en el punto 4.9.7 de esta DPC.

Las demas informaciones mencionadas en el punto anterior seran actualizadas
lo mas pronto posible y con un maximo de un dia habil desde que se dispongan

o surjan modificaciones.

2.4 CONTROLES DE ACCESO A LOS REPOSITORIOS
El acceso para la consulta de las informaciones establecidas en el punto 2.2

es abierto.
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Sélo el personal debidamente asignado por la PNDI estd autorizado a
modificar, sustituir o eliminar informacidon de su repositorio y sitio web. Los
controles de accesoestablecen identificacion personal para el acceso a los

equipamientos, utilizando contrasefias y protocolos seguros de comunicacion
de datos.
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3. IDENTIFICACION Y
AUTENTICACION

3.1 NOMBRES

3.1.1. TIPOS DE NOMBRES
El tipo de nombre admitido para los titulares de los certificados emitidos

conforme a la presente DPC son el Nombre Distintivo (Distinguished Name)
segun lo establecido en la ITU X.500, direcciones de correos electronicos o

direcciones de pagina web (URL).

3.1.2. NECESIDAD DE NOMBRES SIGNIFICATIVOS

El nombre significativo, corresponde al especificado en el documento de

identificacion presentado por el solicitante en el momento de registro.

3.1.3. ANONIMATO O SEUDONIMOS DE LOS SUSCRIPTORES
No se admite el anonimato en los certificados emitidos por el PCSC de la PNDI.

Asimismo, el seudénimo no se considera un nombre significativo del solicitante

y nose utilizara como parte del certificado.

3.1.4. REGLAS PARA INTERPRETACION DE VARIAS

FORMAS DE NOMBRES
El uso del campo nimero de serie (serial number OID 2.5.4.5) se establece

como un campo del nombre distintivo del sujeto. En concordancia a lo definido

en la familia de estandares X.500

Certificado del PCSC de la PNDI

La Cédula Tributaria — RUC es expedida por la Subsecretaria de Estado de

Tributacién y debe cumplir el siguiente formato:
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TIPO DE DOCUMENTO PREFIJO FORMATO
Cédula Tributaria RUC RUC99999999-9

Certificado Cualificado de Firma Electréonica de Persona Fisica

La Cédula de identidad es expedida por el Departamento de Identificaciones

de la Policia Nacional, y deben cumplir el siguiente formato:

TIPO DE | PREFIJO | FORMATO DESCRIPCION

DOCUMENTO

Cédula de| CI CI999999X | Siglas CI seguido del nimero de

identidad CI cédula de identidad civil, el cual
puede ser alfanumérico.

Esta prohibido el uso de nombres en certificados que violen los derechos de

propiedad intelectual de terceros.

3.1.5. UNICIDAD DE LOS NOMBRES
El "Distinguished Name” (DN) del suscriptor, debera ser Unico para cada titular

delcertificado, en el ambito del PCSC de la PNDI. NUmeros y letras adicionales
podranser incluidos al nombre de cada entidad para asegurar la unicidad del

campo.

Al respecto, del PCSC de la PNDI se reserva el derecho de tomar todas las
decisionesreferidas a posibles conflictos sobre la utilizacién vy titularidad de

cualquier nombreen los certificados de sus suscriptores.

3.1.6. PROCEDIMIENTO PARA RESOLVER DISPUTA DE
NOMBRE

El PCSC de la PNDI se reserva el derecho de tomar todas las decisiones en el

caso de que haya conflicto derivado de los nombres iguales entre varios
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solicitantes de certificados. Durante el proceso de confirmacion de identidad,
correspondera al solicitante del certificado demostrar su derecho a usar un

nombre especifico.

3.1.7. RECONOCIMIENTO, AUTENTICACION Y ROL DE LAS
MARCAS REGISTRADAS

Los procesos de tratamiento, reconocimiento, autenticacion y rol de marcas
registradas seran ejecutados de acuerdo con la legislacién vigente sobre la

materia.

3.2 VALIDACION INICIAL DE IDENTIDAD
El proceso de comprobacién de identidad de la persona fisica cuyos datos se

incluyen en un certificado electronico cualificado tiene como objetivo garantizar que
el suscriptor sea la persona identificada en la solicitud del certificado, y que la
informacion que se incluya en el certificado sea exacta. En principio, la exactitud y
veracidad de la informacidn proporcionada por el suscriptor es atribuida al mismo,
sin perjuicio de la respectiva comprobacién por parte del PCSC de la PNDI

comprendiendo los siguientes procesos:

a) Identificacion y registro del titular del certificado: identificacion
de la persona fisica, titular del certificado, con base en los documentos de

identificacion mencionado en el items 3.2.3, observando lo siguiente:

i. para certificados cualificados de firma electrdnica cualificada:
prueba deque la persona fisica que se presenta como titular
del certificado, es realmente aquel cuyos datos aparecen en la
documentacion presentada.Queda prohibido cualquier tipo de

poder para tal fin.
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b) Emision del certificado: luego de cotejar los datos de la solicitud
del certificado con los contenidos en los documentos presentados, en la
etapa de identificacion, se procede a la emision del certificado en el
sistema del PCSC. Se considera que la extension Nombre
Alternativo del Sujeto (Subject Alternative Name) esta
fuertemente relacionada con la clave publica contenidaen el certificado,
por lo que todas las partes de esta extension deben verificarse yel
solicitante del certificado debe demostrar que tiene los derechos sobre
esta informacion ante la autoridad competente.

3.2.1 METODO PARA PROBAR POSESION DE LA CLAVE
PRIVADA

La AR vinculada al PCSC de la PNDI, verifica que el solicitante del certificado
tengala clave privada correspondiente a la clave publica para la cual se solicita
el certificado. El RFC 4210 y RFC 6712 se utilizan como referencia para este
proposito.En el caso de que se requieran procedimientos especificos para las

PC implementadas, se describen en esas PC, en el item correspondiente.

3.2.2AUTENTICACION DE IDENTIDAD DE PERSONA
JURIDICA
No Aplica
3.2.2.1. DISPOSICIONES GENERALES
No Aplica.
3.2.2.2 DOCUMENTOS REQUERIDOS PARA IDENTIFICAR UNA

PERSONA JURIDICA
No Aplica.
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3.2.2.3. INFORMACION CONTENIDA EN UN CERTIFICADO

CUALIFICADO DE SELLO ELECTRONICO.
No Aplica.

3.2.3AUTENTICACION DE IDENTIDAD DE PERSONA FISICA

En este item, se definen los procedimientos utilizados por las ARs vinculadas al
PCSCde la PNDPI para la identificacion y el registro de una persona fisica en
la ICPP.

La confirmacion de la identidad de la persona fisica responsable del certificado es

verificada por el PCSC de la PNDPI a través de sus RAs en los siguientes términos:
a) en presencia de la persona fisica; o

b) por medio de un certificado de una firma electrdnica

cualificada expedidode conformidad con la letra a).

3.2.3.1. PROCEDIMIENTO PARA LA IDENTIFICACION
DE UNAPERSONA FISICA

La identificacién de la persona fisica solicitante del certificado es realizada de la

siguiente manera:

a) presentacion de la siguiente documentacion, en su versién

oficial original,fisica o electrénica:
i) cédula de Identidad civil, si es paraguayo;o

i) cédula de Identidad de extranjero, si es extranjero

domiciliado enParaguay.

Se considera documento de identidad al documento oficial, fisico o electrdnico,
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segun la legislacion especifica, emitido por el Ministerio del Interior a través

de la Policia Nacional.

Los documentos electrénicos son verificados a través de fuentes oficiales de
organismos competentes. Dicha verificacion forma parte del dossier del titular
del certificado. En caso de una identificacion positiva, se omite el

requerimiento de verificacién descritos en el siguiente parrafo:

Los documentos en papel, para los cuales no existan formas de verificacion a

travésde fuentes oficiales competentes, son verificados:

a) por un agente de registro del PCSC de la PNDPI distinto del que
realizo elpaso de identificacion;

b) por la AR del PCSC de la PNDPI; y

c) antes del inicio de la validez del certificado, y es revocado
inmediatamenteen el caso que la verificacion no se haya realizado

antes del inicio de su validez.

La emisién de certificados a favor de los absolutamente incapaces y de los
relativamente incapaces se realizan conforme a las disposiciones de la ley

vigente ylas normas emitidas por la ICPP.

3.2.3.2. INFORMACION CONTENIDA EN UN
CERTIFICADOCUALIFICADO DE FIRMA
ELECTRONICA

La informacion obligatoria contenida en los campos del certificado cualificado

de firma electrdnica expedido a una persona fisica debe coincidir exactamente
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con la informacion contenida en los siguientes documentos:

a) nombre completo de la persona fisica titular del certificado

segun eldocumento de identidad; y

b) numero de cédula de identidad civil de la persona fisica, segin

documentode identidad.

Cada PC puede definir como obligatorio llenar otros campos. Ademas, el titular
del certificado, a su criterio y mediante una declaracion expresa en el
documento contrato de prestacion de servicios de confianza, puede solicitar

llenar el campo conla siguiente informacion:

a) el correo del titular del certificado, siendo suficiente la
declaracién expresaen la correspondiente solicitud.

3.2.3.3. INFORMACION CONTENIDA EN UN

CERTIFICADOCUALIFICADO TRIBUTARIO
No Aplica

3.2.4 INFORMACION NO VERIFICADA DEL TITULAR DEL

CERTIFICADO
No aplica.

3.2.5VALIDACI()N DE LA AUTORIDAD (CAPACIDAD DE
HECHO)
La AR vinculada al PCSC de la PNDI determina si el solicitante se encuentra

apto para solicitar un tipo de certificado especifico. Ademas, valida que el

solicitante noposea impedimentos legales.

Para los Certificados Cualificados de Firma Electrénica de Persona Fisica, valida:
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e Nombre y documento de identidad;y

e Mayoria de edad.

3.2.6 CRITERIOS PARA INTEROPERABILIDAD

Los servicios de confianza prestados por los prestadores de servicios de
confianza establecidos fuera del pais seran reconocidos como legalmente
equivalentes a los servicios de confianza cualificados prestados por los PCSC
establecidos en la Republica del Paraguay si los servicios de confianza son
reconocidos en virtud de acuerdos de reconocimiento mutuo celebrado entre
autoridades oficiales de cada pais o con organizaciones internacionales de

conformidad a la reglamentacién correspondiente.

Los acuerdos a que se refiere el parrafo anterior deben garantizar, en

particular, que:

a) Los prestadores de servicios de confianza establecidos fuera del pais
u organizaciones internacionales y los servicios de confianza que prestan,
cumplen losrequisitos aplicables a los PCSC establecidos en el Paraguay y

a los servicios de confianza cualificados que prestan.

b) Los servicios de confianza -cualificados prestados por PCSC
establecidos en Paraguay son reconocidos como legalmente equivalentes
a los servicios de confianza prestados por prestadores de servicios
establecidos fuera del pais u organizaciones internacionales con los que

se celebran acuerdos.

3.2.7PROCEDIMIENTOS COMPLEMENTARIOS

El PCSC de la PNDI comprueba la identidad y/o atributos de las personas fisicas
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antes de incluir estos atributos en un certificado en el marco de la ICPP. Se
prohibea las personas fisicas utilizar en sus certificados nombres que violen
los derechos de propiedad intelectual de terceros. EI PCSC de la PNDI se
reserva el derecho, sinresponsabilidad ante ningun solicitante, de rechazar
solicitudes.

El PCSC de la PNDI mantiene actualizadas sus politicas y procedimientos
internos yson revisados periddicamente para cumplir con los requisitos

establecidos por la AC Raiz-Py,

Ademas el PCSC de la PNDI mantiene un archivo con copias de todos los
documentos utilizados para confirmar la identidad de una persona fisica. Tales
copias son conservadas en papel o en formato electronico, sujetas a las
condicionesdefinidas en el documento DOC-ICPP-05 [4].

3.2.8 PROCEDIMIENTOS ESPECIFICOS

En el caso de certificado emitido a Empleados del Servicio Exterior Paraguayo,
en misidn permanente en el exterior, si existen impedimentos para
identificacion conforme previsto en el item 3.2, es posible enviar la
documentacion por via diplomatica y realizar la identificacion por otros medios

seguros, a ser definidos y aprobados por la AC Raiz-Py.

3.3 IDENTIFICACION Y AUTENTICACION PARA
SOLICITUDES DE NUEVAS CLAVES.

En este item se establecen los procesos de identificacién y confirmacion del
registrodel solicitante, utilizados por el PCSC de la PNDI para generar un huevo

par de claves y su correspondiente nuevo certificado.
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El proceso puede realizarse de acuerdo con una de las siguientes posibilidades:
a) adopcidn del mismo requisito y procedimiento requeridos en el punto 3.2.3;
o

b) solicitud, por medio electrdnico, firmada electronicamente utilizando un
certificado cualificado de la ICPP valido del solicitante, que sea del
mismo nivel de seguridad o superior, admitiéndose esta hipdtesis
Unicamente para los certificados cualificados de firma electronica;

¢) solicitud, por medio electrdnico, utilizando un medio de identificacion

electronica expedido en virtud de un sistema de identificacion electronica

de nivel alto.
Si se requieren procedimientos especificos para las PCs implementadas por el
PCSC de la PND, estos estaran descritos en esas PCs, en el item

correspondiente.

3.4 IDENTIFICACION Y AUTENTI'CACI(')N PARA
SOLICITUDES DE REVOCACION

El solicitante de la revocacion de un certificado cualificado emitido por el PCSC
de la PND en el marco de la ICPP debe estar identificado. Unicamente los
agentes descriptos en el item 4.9.2 podran solicitar la revocacién de dicho

certificado.

El procedimiento para solicitar la revocacion de un certificado cualificado por
parteel PCSC de la PND se describe en el item 4.9.3.

Las solicitudes de revocacidn de certificados deben registrarse.
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4. REQUERIMIENTOS
OPERACIONALES DELCICLO DE
VIDA DEL CERTIFICADO

4.1 SOLICITUD DEL CERTIFICADO
Este item describe todos los requisitos y procedimientos operacionales

establecidospor el PCSC de la PNDI y las AR, a ella vinculadas, para la solicitud
de emisidon de certificados. Estos requisitos y procedimientos comprenden
todas las acciones necesarias tanto del solicitante individual como del PCSC de

la PNDI y sus AR en elproceso de solicitud del certificado e incluyen:

e La comprobacién de los atributos de identificacion que constan
en elcertificado conforme al punto 3.2;

e El uso de un certificado cualificado de firma electronica del AGR
responsablede gestionar las solicitudes de emisidn y revocacion
de certificados; y

e Un Contrato de prestacion de servicios de confianza firmado

con firmaelectrdnica cualificada por el titular del certificado.

En caso de imposibilidad técnica de firmar electrénicamente el contrato de
prestacion de servicio de confianza sera aceptada la firma manuscrita del
contratopor parte del titular. En este caso se verificara la firma contra el
documento de identificacion y se adjuntara al dossier de titular del certificado,
el documento manuscrito digitalizado y firmado con firma electronica
cualificada por el AGR, conforme al DOC- ICPP-05 [4].
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El formato del documento contrato de prestacion de servicio de confianza,
segun sera el tipo de certificado a ser emitido, se encuentra establecido por la
AC Raiz-Py.

4.1.1QUII'EN PUEDE PRESENTAR UNA SOLICITUD DE
CERTIFICADO
La presentacion de la solicitud sera siempre a través de una AR vinculada al

PCSC de la PNDI.

Puede presentar la solicitud de certificado cualificado de firma electronica para
persona fisica toda persona mayor de edad, sin distinciéon, con un documento

de identidad valido, que sera el sujeto a cuyo nombre se emita el certificado.

4.1.2PROCESO DE INSCRIPCION Y RESPONSABILIDADES

En los siguientes items se describen las obligaciones generales de las
entidades involucradas. Si existen obligaciones especificas para las PCs
implementadas por elPCSC de la PNDI, se describiran en dichas PCs, en el

item correspondiente.

4.1.2.1. RESPONSABILIDADES Y OBLIGACIONES DEL
PCSC DELA PNDI

Responsabilidades:

a) El PCSC de la PNDI sera responsable de los dafnos y perjuicios que causen a
cualquier persona en el ejercicio de su actividad cuando incumplan las
obligacionesque les impone la normativa vigente;

b) EI PCSC de la PNDI asumira toda la responsabilidad frente a terceros por

la actuacion de las personas u otros prestadores en los que deleguen la
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ejecucion dealguna/s de las funciones necesarias para prestaciéon de
servicios de confianza, incluyendo las actuaciones de comprobacion de

identidad previas a la expedicién deun certificado cualificado.

Obligaciones

Las obligaciones del PCSC de la PNDI responsable de esta DPC, comprende al
menoslo siguiente:
a) publicar informacidén veraz y acorde con las reglamentaciones

vigentes, ensu sitio principal de Internet:
i) su DPC, y las PC aprobadas que implementa;

ii) las informaciones definidas en el item 2.2. de este documento
Y

jii) las informaciones sobre la desvinculacidon de una AR.
b) no almacenar ni copiar, por si o através de un tercero, los datos

de creacion de firma de la persona fisica a las que hayan emitido
certificados, salvo en caso de su gestion en nombre del firmante
o del creador del sello. En este caso, el PCSC de la PNDI tendra

la obligacion de:

L. utilizar sistemas y productos fiables, incluidos los canales de

comunicacién electronica seguros;

I1. aplicar procedimientos y mecanismos técnicos y organizativos
adecuados, para garantizar que el entorno sea fiable y se utilicebajo

el control exclusivo del titular del certificado;

III.  custodiar y proteger los datos de creacion de firma, de sello frente

Version: 1.2 Fecha: 11/07/2023 Clase: Publico 51 de 160




INFRAESTRUCTURA DE CLAVE PUBLICA

PARAGUAY
<y RANUAT DECLARACION DE PRACTICAS DE
@ | CERTIFICACION DE TIPO F2 PARA PERSONA
INTERIOK FISICA del PCSC de la POLICIA NACIONAL del

DEPARTAMENTO DE IDENTIFICACIONES

CODIGO:DPC-PNDI-V1.2 FECHA: 11/07/2023 version: 1.2

a cualquier alteracion, destruccidon o acceso no autorizado; y

IV.  garantizar su continua disponibilidad.

c) disponer de un servicio de consulta sobre el estado de validez y
revocacion de los certificados emitidos accesible al publico;

d) conservar la informacion relativa a los servicios prestados por el
término de diez afos;

e) en el caso de cese de sus operaciones, comunicar a los que
preste sus servicios y al organismo de supervisién con una
antelacion minima de dos meses el cese efectivo de la actividad.
El plan de cese del PCSC de la PNDPI podra incluir la
transferencia de clientes a otro prestador cualificado, una vez
acreditada la ausencia de oposicion de los mismos;

f) comunicar al organismo de supervision cualquier otra
circunstancia relevante que pueda impedir la continuacion de su
actividad. En especial, debe comunicar, en cuanto tenga
conocimiento de ello, la apertura de cualquier proceso concursal

que se siga contra él;

g) asegurarse de que el titular del certificado puede controlar el
acceso y uso de los datos de creacion de firma correspondientes
a los de verificacién que consten en el certificado, antes de la
expedicion de un certificado cualificado;

h) enviar el informe de evaluacion de la conformidad a la AC Raiz-
Py en el plazo de tres dias habiles tras su recepcion. El
incumplimiento de esta obligacién conlleva la suspensién de la

cualificacion al prestador y al servicio que éste presta, y su
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eliminacion de la lista de confianza;

i) notificar, en un plazo de veinticuatro horas tras tener
conocimiento de ellas, a la AC Raiz-Py de las violaciones de
seguridad que sufran, entendiéndose como violacion de
seguridad a un evento que afecta de manera critica la
confidencialidad, integridad y/o disponibilidad de los activos de
informacidn y tenga un impacto significativo en el servicio de
confianza prestado o en los datos personales correspondientes;

j) gestionar los incidentes de seguridad que les afecten, debiendo
prever los mecanismos adecuados para su prevencion,
deteccion, analisis y resolucion;

k) ampliar tras la resolucion del incidente, la informacién
suministrada en la notificacién inicial con arreglo a las
directrices que pueda establecer AC Raiz- Py;

) facilitar a la AC Raiz-Py toda la informacion y colaboracion
precisas para el ejercicio de sus funciones. En particular, deben
permitir a sus agentes o al personal inspector el acceso a sus
instalaciones y la consulta de cualquier documentacion relevante
para la inspeccion de que se trate conforme al servicio que se
preste. En sus inspecciones podran ir acompafiados de expertos
o peritos en las materias sobre las que versen aquéllas;

m) adoptar las medidas técnicas y organizativas adecuadas para
gestionar los riesgos para la seguridad de los servicios de
confianza que prestan. Habida cuenta de los Ultimos avances
tecnoldgicos, dichas medidas garantizan un nivel de seguridad

proporcional al grado de riesgo. En particular, se adoptaran
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medidas para evitar y reducir al minimo el impacto de los
incidentes de seguridad e informar a los interesados de los
efectos negativos de cualquiera de tales incidentes.

n) notificar al organismo de supervision y al centro de respuestas a
incidentes Cibernéticos del Ministerio de Tecnologias de la
Informacion y Comunicacion (MITIC), sin demoras indebidas,
pero en cualquier caso en un plazo de veinticuatro horas tras
tener conocimiento sobre cualquier violacion de la seguridad
que tenga un impacto significativo en el servicio de confianza
prestado o en los datos personales correspondientes. Cuando la
violacién de seguridad pueda atentar contra una persona fisica
0 juridica a la que se ha prestado el servicio de confianza, se
debera notificar también a la persona fisica o juridica, sin
demora indebida, la violacion de seguridad. El organismo de
supervision notificado informara al publico o exigira al prestador
de servicios de confianza que lo haga, en caso de considerar
que la divulgacién de la violacién de seguridad reviste interés
publico.

0) informar al organismo de supervisidon de cualquier cambio en la
prestacion de servicios de confianza cualificados, y de su
intencién de cesar tales actividades.

p) contar con personal y, si procede, con subcontratistas, que
posean los conocimientos especializados, la fiabilidad, la
experiencia y las cualificaciones necesarios y hayan recibido la
formacién adecuada en materia de seguridad y normas de

proteccion de datos personales y que apliquen procedimientos
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administrativos y de gestidén que correspondan a normas
internacionales.

q) con respecto al riesgo de la responsabilidad por danos,
mantener recursos financieros suficientes u obtener pdlizas de
seguros de responsabilidad adecuadas.

r) antes de entrar en una relacidon contractual, informar, de
manera clara y comprensible, a cualquier persona que desee
utilizar un servicio de confianza cualificado acerca de las
condiciones precisas relativas a la utilizacion de dicho servicio,
incluidas las limitaciones de su utilizacion.

s) utilizar sistemas y productos fiables que estén protegidos contra
toda alteracidn y que garanticen la seguridad y la fiabilidad
técnicas de los procesos que sustentan.

t) utilizar sistemas fiables para almacenar los datos que se les
faciliten de forma verificable, de modo que:

i) estén a disposicion del publico para su recuperacion solo

cuando sehaya obtenido el consentimiento de la persona a

la que correspondenlos datos.

ii) solo personas autorizadas puedan hacer anotaciones y

modificaciones en los datos
almacenados.

i) pueda comprobarse la autenticidad de los datos.
u) tomar medidas adecuadas contra la falsificacion y el robo de

datos.
v) registrar y mantener accesible durante un periodo de tiempo

definido por la AC Raiz-Py, incluso cuando hayan cesado las
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actividades del PCSCde la PNDI, toda la informacién pertinente
referente a los datos expedidos y recibidos por el PCSC de la
PNDI, en particular al objeto de que sirvan de prueba en los
procedimientos legales y para garantizar la continuidad del
servicio. Esta actividad de registro podra realizarse por medios
electronicos.

w)Contar con un plan de cese actualizado para garantizar la
continuidad del servicio,

X) garantizar un tratamiento licito de los datos personales.

y) mantener actualizada una base de datos de certificados.

z) cuando el PCSC de la PNDI revoca un certificado, deberan registrar su
revocacion en su base de datos de certificados y publicar el estado de
revocacion del certificado oportunamente y, en todo caso, en un plazo de

veinticuatro horas después de la recepcién de la solicitud.

aa) recolectar los datos personales directamente de la persona a quien esos
datos se refieran. La recoleccion y procesamiento en general de los datos
personales se realizaran solo en la medida en que los mismos sean necesarios

para la prestacion del servicio de confianza. Los datos personales no pueden

ser procesados para otro fin distinto al acordado, sin el consentimiento
expreso del titular de los datos.

bb) constatar la verdadera identidad del firmante o titular del certificado y
conservar la documentacién que la acredite en caso de expedir certificados
gue consignen seuddnimos.

cc) revelar la verdadera identidad del firmante o titular del certificado en caso

de expedir certificados que consignen seudonimos, cuando lo soliciten los
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organos judiciales y otras autoridades publicas para el ejercicio de las
funciones.

dd) proporcionar a cualquier parte usuaria informacion sobre el estado de
validez o revocacion de los certificados cualificados expedidos por ellos. Esta
informacion debe estar disponible al menos por cada certificado en cualquier
momento y con posterioridad al periodo de validez del certificado en una forma
automatizada que sea fiable, gratuita y eficiente.

ee) operar de acuerdo a su DPC y PC que implementan;
ff) generar y gestionar sus pares de claves criptograficas;

gg) asegurar la proteccién de sus claves privadas;

hh) distribuir su propio certificado;
ii) emitir, expedir y distribuir los certificados de los usuarios finales;
jj) informar la emision del certificado al respectivo solicitante;

kk) revocar o suspender los certificados por él emitidos, de acuerdo con lo
establecido en la PC correspondiente y en la DPC;
II) emitir, gestionar y publicar sus LCRs y disponibilizar la consulta online del

estado de los certificados emitidos (OCSP-On-line Certificate Status Protocol);

mm) utilizar un protocolo de comunicacién seguro cuando se preste serviciosa

través de la web a los solicitantes o usuarios de certificados electrdnicos;

nn) identificar y registrar todas las acciones ejecutadas, conformes a las

normas, practicas y reglas establecidas por AC Raiz-Py;
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00) adoptar las medidas de seguridad y de control previstas en la DPC, PC y
PS que se implementan, con sujecion a las normas, criterios, practicas y
procedimientos establecidos por la AC Raiz-Py.

pp) mantener el cumplimiento de sus procesos, procedimientos y actividades
con las normas, practicas y reglas establecidos por AC Raiz-Py, y la normativa

vigente;

gqq) mantener y garantizar la integridad, confidencialidad y seguridad de la
informacion por él tratado;
rr) mantener y anualmente realizar prueba de su PCN;
ss) informar a la AC Raiz-Py, mensualmente, la cantidad de certificados
electrénicos emitidos y

revocados;
tt) no emitir el certificado con una fecha de caducidad que se extienda mas
allh de la fecha de vencimiento de su propio certificado.
uu) someterse a una auditoria al menos una vez cada veinte y cuatro meses,
corriendo con los gastos que ello genere, por un OEC debidamente acreditado,
y remitir el informe de evaluacion de la conformidad correspondiente al
organismo de supervision en el plazo de tres dias habilestras su recepcion;
vv) someterse a auditoria o evaluacion de conformidad, corriendo con los
gastos que ello genere,en cualquier momento, solicitada por el organismo de
supervision;
ww)asegurarse de que todas las aprobaciones de solicitudes de certificados
sean realizadas por un AGR y en una estacion de trabajo declarada; y
xx)cumplir con las demas disposiciones reglamentadas por la AC Raiz-Py para

asegurar que el PCSC de la PNDPI se ajusta a la normativa vigente.
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4.1.2.2, RESPONSABILIDADES Y OBLIGACIONES

DE LA ARDEL PCSC DE LA PNDI
Responsabilidades

La AR vinculada al PCSC de la PNDI sera responsable por los dafos y
perjuiciosque ocasione.

Obligaciones
En este apartado de la DPC, estan incluidas las obligaciones de las ARs

vinculadasal PCSC de la PNDPI responsable de la DPC, las mismas son:

a) recibir las solicitudes de emision, suspensidon revocacion de
certificados;

b) confirmar la identidad del solicitante y validar la solicitud;

c) remitir la solicitud de emision o revocacion del certificado al
PCSC de la PNDI por medio de acceso remoto al ambiente de la AR
alojado en sus instalaciones, utilizando un protocolo de
comunicacién seguro, conforme al patrén definido en el documento
DOC-ICPP-05 [4];

d) informar a los respectivos titulares la emisién o revocacion de

sus certificados;

e) mantener el cumplimiento de sus procesos, procedimientos y
actividadescon las normas, criterios, practicas y reglas establecidas
por el PCSC vinculado, la AC Raiz-Py y en especial con lo contenido
en el documento DOC-ICPP-05 [4];

f) mantener y anualmente realizar prueba de su PCN;
g) proceder a la comprobacion de las firmas y de la validez de los
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documentospresentados en la forma del item 3.2.3.; y
h) divulgar sus practicas, relacionadas con la cadena del PCSC de
la PNDI, de acuerdo a los principios y criterios establecidas por la

AC Raiz-Py para lasARs.

4.2 PROCESAMIENTO DE LA SOLICITUD DEL CERTIFICADO

4.2.1EJECUCION DE LAS FUNCIONES DE IDENTIFICACION

Y AUTENTICACION
La AR vinculada al PCSC de la PNDI realiza las funciones de identificacion y

autenticacion conforme al item 3 de esta DPC.

4.2.2APROBACION O RECHAZO DE SOLICITUDES DE

CERTIFICADO
El PCSC de la PNDI y sus AR vinculadas, con la debida justificacién formal,

aceptarano rechazaran las solicitudes de certificados de los solicitantes de

acuerdo con los procedimientos descritos en esta DPC y la normativa vigente.

4.2.3TIEMPO PARA PROCESAR SOLICITUDES DE

CERTIFICADO
El PCSC de la PNDI cumple con los procedimientos determinados por la AC

Raiz-Py.No habra tiempo maximo para procesar solicitudes en el marco de la

ICPP.

4.3 EMISION DEL CERTIFICADO

4.3.1ACCIONES DEL PCSC DURANTE LA EMISION DE LOS

CERTIFICADOS
Una vez ejecutadas las labores de identificacién y autenticacién de los

solicitantes de parte de una AR vinculada al PCSC de la PNDI y verificada que
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el solicitante cumpla con los requisitos establecidos en esta DPC, en su
correspondiente PC, conlas normas técnicas y la legislacion vigente que rige
la materia, el PCSC de la PNDIprocedera a la emisidon del correspondiente
certificado. La emisidon del certificado implica la autorizacion definitiva de la
solicitud por parte del PCSC de la PNDI.

Una vez emitido el certificado, el PCSC de la PNDI activa los mecanismos
informaticos necesarios para que el certificado quede inscrito en el repositorio
correspondiente. El PCSC de la PNDI firma con su clave privada las claves

publicasde los certificados que emite.

Todos los certificados iniciaran su vigencia en el momento de su emision. El
periodode vigencia estara sujeto a una posible extincion anticipada, cuando
se den las causas que motivan la revocacion del certificado segin consta en

el apartado 4.9.

4.3.2NOTIFICACIONES AL TITULAR DEL CERTIFICADO POR
PARTE DEL PCSC SOBRE LA EMISION DEL

CERTIFICADO
El certificado electrénico cualificado y las claves se encuentran en posesion

del titular desde su generacion y emisidn, por lo que no se requiere de

notificacion alguna.

4.4 ACEPTACION DEL CERTIFICADO

4.4.1CONDUCTA CONSTITUTIVA DE ACEPTACION DE

CERTIFICADO
La aceptacion de todo certificado emitido por el PCSC de la PNDI sera

declarada por el respectivo titular en el Contrato de prestacién de servicios de
confianza PCSC de la PNDI mediante la firma de éste.

Version: 1.2 Fecha: 11/07/2023 Clase: Publico 61 de 160




INFRAESTRUCTURA DE CLAVE PUBLICA

PARAGUAY
<y RANUAT DECLARACION DE PRACTICAS DE
@ | CERTIFICACION DE TIPO F2 PARA PERSONA
INTERIOR FISICA del PCSC de la POLICIA NACIONAL del

DEPARTAMENTO DE IDENTIFICACIONES

CODIGO:DPC-PNDI-V1.2 FECHA: 11/07/2023 version: 1.2

El titular asume la totalidad de las obligaciones y responsabilidades, asi como
el reconocimiento de que esta de acuerdo con los términos y condiciones
contenidos en el Contrato de prestacidon de servicios de confianza PCSC de la
PNDI, que rige los derechos y obligaciones entre el PCSC de la PNDI y el titular,
y de que éste conoce la existencia de la presente DPC y la PC vinculada al
certificado emitido, querecogen técnica y operativamente los servicios de

certificacion electronica prestadosen el marco de la ICPP.

4.4.2 PUBLICACION DEL CERTIFICADO POR EL PCSC
El PCSC de la PNDI publicara informacion de los certificados que emite a través

deun mecanismo de consulta que estara disponible en su sitio principal de

internet.

Ademas, el PCSC de la PNDI publica en su repositorio publico su certificado
digital y el de la AC Raiz.

4.4.3NOTIFICACION DE LA EMISION DEL CERTIFICADO

POR EL PCSC A OTRAS ENTIDADES
No se definen entidades externas que necesiten o requieran ser notificados

acercade los certificados emitidos por el PCSC de la PNDI.

4.5 USO DEL PAR DE CLAVES Y DEL CERTIFICADO
El titular de un certificado debe usar el par de claves y el certificado

correspondiente de acuerdo a esta DPC y la correspondiente PC que
implementa el PCSC de la PNDI.

4.5.1USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR
EL TITULAR RESPONSABLE

El PCSC de la PNDI utiliza su clave privada y garantiza su proteccion segun lo
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previsto en esta DPC.

Obligaciones del Titular del Certificado

Este item se describen las obligaciones de los titulares decertificados emitidos
porel PCSC de la PNDI, contenidas del contrato de prestacidn de servicio de

confianzareferidos en el item 4.1, y que se enumeran a continuacion:

a) proporcionar al PCSC de la PNDI informacién veraz, completa y
exacta para la prestacion del servicio de confianza, en particular,
sobre los datos que deban constar en el certificado electrdnico o
que sean necesarios para su expedicion o para la extincion de su

vigencia;

b) comunicar sin demora al PCSC de la PNDI de cualquier
modificacidn de las circunstancias que incidan en la prestacion del
servicio de confianza, en particular, aquellas reflejadas en el

certificado electrénico;

c) conservar adecuadamente sus datos de creacion de firma,
asegurar su confidencialidad y proteger de todo acceso o
revelacion de éstos o, en su caso, de los medios que den acceso a

ellos;

d) solicitar la revocacidon del certificado electrénico en caso de
duda en cuanto al mantenimiento de la confidencialidad de sus
datos de creacion defirma o, en su caso, de los medios que den
acceso a ellos.
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e) no utilizar los datos de creacion de firma cuando haya expirado
el periodode validez del certificado electrénico o el PCSC de la PNDI

le notifique la extincidén o suspension de su vigencia.

f) utilizar sus certificados y claves privadas de forma adecuada,

segun lo previsto en la PC del PCSC de la PNDI correspondiente;

g) conocer sus derechos y obligaciones, contemplados en la DPC
y la PC correspondiente la certificado emitido por el de la PNDI y

demas documentosaplicables de la ICPP; y

h) informar al PCSC de la PNDI de cualquier compromiso de su
clave privaday solicitar la revocacion inmediata del certificado

correspondiente.

4.5.2USO DE LA CLAVE PUBLICA Y DEL CERTIFICADO POR

LA PARTE USUARIA
Conforme a lo estipulado en el item 9.6.4 de esta DPC.

4.6 RENOVACION DEL CERTIFICADO
Conforme a lo estipulado en el item 3.3 de esta DPC..

4.6.1CIRCUNSTANCIAS PARA RENOVACION DE

CERTIFICADOS
Conforme a lo estipulado en el item 3.3 de esta DPC.

4.6.2QUIEN PUEDE SOLICITAR RENOVACION
Conforme a lo estipulado en el item 4.1.1 de esta DPC.

4.6.3PROCESAMIENTO DE SOLICITUDES DE

RENOVACION DE CERTIFICADO
Conforme a lo estipulado en el item 4.2 de esta DPC.
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4.6.4NOTIFICACION AL SUSCRIPTOR SOBRE LA EMISION

DE UN NUEVO CERTIFICADO
Conforme a lo estipulado en el item 4.2 de esta DPC.

4.6.5CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN

CERTIFICADO RENOVADO
Conforme a lo estipulado en el item 4.4.1 de esta DPC

4.6.6PUBLICACION POR EL PCSC DEL CERTIFICADO
RENOVADO
Conforme a lo estipulado en el item 4.4.2 de esta DPC.

4.6.7NOTIFICACION POREL PCSC DE LA EMISION

DE UN CERTIFICADO A OTRAS ENTIDADES
Conforme a lo estipulado en el item 4.4.3 de esta DPC

4.7 RE-EMISION DE CLAVES DE CERTIFICADO
La reemision del certificado no esta permitida por esta DPC, cuando un

certificado requiera ser reemitido debe solicitarse un nuevo certificado, de

acuerdo con la seccion 4.1 de esta DPC.

4.7.1CIRCUNSTANCIAS PARA RE-EMISION DE

CLAVES DE CERTIFICADO
No aplica.

4.7.2QUIEN PUEDE SOLICITAR LA CERTIFICACION DE UNA

CLAVE PUBLICA
No aplica.

4.7.3PROCESAMIENTO DE SOLICITUDES DE RE-EMISION

DE CLAVES DE CERTIFICADO
No aplica.
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4.7.4NOTIFICACION AL SUSCRIPTOR SOBRE LA RE-

EMISION DE UN NUEVO CERTIFICADO
No aplica.

4.7.5CONDUCTA CONSTITUTIVA DE ACEPTACION DE

UN CERTIFICADO RE-EMITIDO
No aplica.

4.7.6 PUBLICACION POR EL PCSC DE LOS CERTIFICADOS

RE- EMITIDOS
No aplica.

4.7.7NOTIFICACION POREL PCSC DE LA RE-

EMISION DE UN CERTIFICADO A OTRAS ENTIDADES
No aplica.

4.8 MODIFICACION DE CERTIFICADOS
No aplica.

4.8.1CIRCUNSTANCIAS PARA MODIFICACION DEL

CERTIFICADO
No aplica.

4.8.2QUIEN PUEDE SOLICITAR MODIFICACION DEL

CERTIFICADO
No aplica.

4.8.3PROCESAMIENTO DE SOLICITUDES DE

MODIFICACION DEL CERTIFICADO
No aplica.

4.8.4NOTIFICACION AL SUSCRIPTOR DE LA EMISION DE

UN NUEVO CERTIFICADO
No aplica.
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4.8.5CONDUCTA CONSTITUTIVA DE ACEPTACION DEL

CERTIFICADO MODIFICADO
No aplica.

4.8.6 PUBLICACION POR EL PCSC DE LOS

CERTIFICADOS MODIFICADOS
No aplica.

4.8.7NOTIFICACION POR LA AC DE EMISION DE

CERTIFICADO A OTRAS ENTIDADES
No aplica.

4.9 REVOCACION Y SUSPENSION

4.9.1 CIRCUNSTANCIAS PARA LA REVOCACION
Un certificado emitido por el PCSC de la PNDI debera obligatoriamente ser

revocadoen las siguientes circunstancias:
a) solicitud formulada por la persona fisica titular del certificado.

b) violacion o puesta en peligro del secreto de los datos de creacién
de firmadel titular del certificado, o del PCSC, o utilizacidon indebida

de dichos datos por un tercero.
¢) resolucion judicial o administrativa competente que lo ordene.

d) fallecimiento del firmante; incapacidad sobrevenida, total o
parcial, del firmante y extincion de la personalidad juridica o

disolucion del creador del sello,

e) cese en la actividad del PCSC del PNDI salvo que la gestién de

los certificados electrénicos expedidos por aquél sea transferida a
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otro prestadorde servicios de confianza.

f) descubrimiento de la falsedad o inexactitud de los datos
aportados para laexpedicion del certificado y que consten en él, o
alteracion posterior de las circunstancias verificadas para la

expedicidn del certificado.

El PCSC de la PNDI podra establecer cualquier otra causa licita de revocacion.

En su caso, y de manera previa o simultanea a la indicacién de revocacion de
un certificado electrdnico cualificado en el servicio de consulta sobre el estado
de validez o revocacion de los certificados por él expedidos, el PCSC de la PNDI
informara al firmante acerca de esta circunstancia, especificando los motivos,

la fecha y la hora en que el certificado quedara sin efecto.

El PCSC de la PNDI revocara, dentro del plazo definido en el item 4.9.3, el
certificadodel titular del certificado que incumpla con las politicas, estandares

y reglas establecidas en el marco de la ICPP.

La AC Raiz-Py también podra determinar la revocacion del certificado del PCSC
queincumpla con la legislacion vigente o las politicas, estandares, practicas y

reglas establecidas en el marco de la ICPP.

4.9.2QUIEN PUEDE SOLICITAR REVOCACION

La revocacion de certificados sélo podra realizarse:
a) por solicitud formulada por la persona fisica titular del certifciado;

b) resolucién judicial o administrativa competente que lo ordene;

c) por el PCSC de la PNDI; y
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d) por una AR vinculada al PCSC de la PNDI;

4.9.3 PROCEDIM’IENTO PARA LA SOLICITUD DE
REVOCACION
Quienes estan autorizados a solicitar la revocacion, conforme al punto 4.9.2,

pueden, facilmente y en cualquier tiempo, solicitar la revocacion de sus

respectivoscertificados.
Como directrices generales se establece que:

e El solicitante de revocacion de un certificado sera identificado;

e Las solicitudes de revocacion, asi como las acciones resultantes de
ellas seranregistradas y almacenadas;

e Se documentaran las razones de la revocacion de un certificado;

e La revocacion de un certificado terminara con la generacion y
publicacién deuna LCR que contenga los datos del certificado
revocado y, en el caso de lautilizacion de consulta OCSP, con la
actualizacion del estado del certificado en la base de datos del PCSC
de la PNDI.

El PCSC de la PNDI al revocar un certificado electrénico cualificado, registran
su revocacion en su base de datos de certificados y publican el estado del
certificado oportunamente y, en todo caso, en un plazo de veinticuatro (24)
horas después dela recepcién de la solicitud. La revocacion sera efectiva

inmediatamente después desu publicacion.

El PCSC de la PNDI responde plenamente por todos los dafios causados por el

usode un certificado en el periodo comprendido entre la solicitud de su
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revocacion y laemision de la LCR correspondiente.

En caso de que sean requeridos procedimientos de revocacion especificos para
las PC implementadas por el PCSC de la PNDI, los mismos seran descriptos en

esas PC,en el item correspondiente.

4.9.4PERIODO DE GRACIA PARA SOLICITUD DE

REVOCACION
La solicitud de revocacion debera ser inmediata cuando se configuren las

circunstancias definidas en el item 4.9.1 vy el plazo para la aceptacion del
certificadopor parte del titular sera de 10 dias, dentro del cual la renovacion
de dicho certificado podra ser solicitada sin que se aplique alguna tarifa por el
PCSC de la PNDI.

Si se requieren plazos especificos para las PC implementadas por el PCSC de
la PNDI, estos deberan estar descritos en dichas PC, en el item

correspondiente.

4.9.5TIEMPO DENTRO DEL CUAL EL PCSC DEBE PROCESAR

LA SOLICITUD DE REVOCACION
En el caso de una solicitud formalmente constituida, de acuerdo con las reglas

de la ICPP, el PCSC de la PNDI procedera a la revocacion del certificado,

inmediatamente después de analizar la solicitud

4.9.6 REQUERIMIENTOS DE VERIFICACION DE

REVOCACION PARA LA PARTE USUARIA
Las partes que confian deben evaluar el estado del certificado y el estado de

todoslos certificados de la AC en la cadena a la que pertenece el certificado,

antes de confiar en él.
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Para ello, las partes que confian pueden verificar el estado del certificado
medianteel servicio de: OCSP o LCR mas reciente, provista por el PCSC de la
PNDI.

Antes de confiar en un certificado, las partes usuarias deben confirmar la
validez decada certificado en la cadena de certificacion de acuerdo con los
estandares IETF PKIX, incluida la verificacion de la validez del certificado,
encadenando el nombre del emisor y el titular del certificado, restricciones de
uso de claves y politicas de certificacion y estado de revocacion por medio de
la LCR o respuestas OCSP identificadas en cada certificado en la cadena de

certificacion.

4.9.7 FRECUENCIA DE EMISION DE LA LCR

La LCR debe actualizarse y publicarse inmediatamente cuando surja una
revocacidono suspension o con una frecuencia maxima para certificados de los

usuarios finalesde doce (12) horas.

La LCR mantiene publicado obligatoriamente el certificado revocado hasta que

expire.

En caso que sean utilizadas frecuencias de emision especificas de LCR para
las PCsimplementadas por el PCDC de la PNDI, seran descriptos en esas PCs,

en el item correspondiente.

4.9.8LATENCIA MAXIMA PARA LCR
El tiempo maximo entre la generacion de una LCR y su correspondiente

publicaciénen el repositorio es de 1 hora.
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4.9.9 DISPONIBILIDAD PARA REVOCACION /
VERIFICACION DE ESTADO EN LINEA

Los recursos disponibles para la revocacion/verificacion en linea son:
Verificacion:
a) Consultando la LCR o Delta-LCR mas reciente emitida por el PCSC

de PNDI.que esta disponible en su repositorio publico.

b) Mediante la consulta de certificados en linea, disponible en la
siguiente URL:

https://www.identificaciones.gov.py/firmadigital/ocsp/

Revocacion:

a) Todas las revocaciones de los certificados del PCSC de

la PNDI serealizan de forma presencial.

Todo certificado debe tener su validez verificada, en la respectiva LCR o

consultade certificados en linea, antes de ser utilizado.

Ademas, debe confirmarse la autenticidad de la LCR mediante la verificacion
de lafirma del PCSC de la PNDI vy del periodo de validez de la LCR.

4.9.10REQUISITOS DE VERIFICACION DE LA LCR
EL PCSC de la PNDI mantendra disponible un repositorio con informacién del

estadode los certificados emitidos y la LCR, el cual puede ser accedido via

web.

Adicionalmente, el PCSC de la PNDI implementa el servicio de validacion en
lineaOCSP.

Todo certificado debera tener su validez verificada, en la respectiva LCR, antes
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de utilizarlo.

La autenticidad de la LCR debera también ser confirmada, por medio de la
verificacion de la firma del PCSC de la PNDI emisor en el periodo de validez
de la LCR.

4.9.110TRAS FORMAS DE ADVERTENCIA DE REVOCACION

DISPONIBLES
El PCSC de la PNDI dispone de un Sistema de Consulta de Certificados emitidos

ensu repositorio publico.

El PCSC de la PNDI notificara en un plazo de 24 (veinticuatro) horas como
maximoa la DGCE respecto a circunstancias que produzcan el compromiso de
sus claves osu imposibilidad de uso. En caso de que la clave privada del PCSC
de la PNDI se veacomprometida, se revocaran de inmediato los certificados
emitidos de acuerdo a lalegislacion vigente, comunicando dicha accion a todos

los suscriptores y terceros que confian.

4.9.12REQUERIMIENTOS ESPECIALES POR COMPROMISO
DE LA CLAVE PRIVADA

En caso de compromiso de claves del PCSC de la PNDI, sera notificado, en la

medidaposible a todos los participantes de la ICPP, en especial a:
a) Todos los titulares de certificados emitidos;
c) La DGCE; y
b) Terceros que confian, los que se tenga conocimiento.

En caso de compromiso de claves del Titular de Certificado emitido por el
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PCSC dela PNDI, el titular debera notificar al PCSC de la PNDI, de forma

inmediata.

Los métodos para comunicacion de compromiso o sospecha de

compromiso declaves son:

a) Mediante el correo electronico consignado en la solicitud de
certificado;

b) Mediante un teléfono consignado en la solicitud de certificado: o

¢) Mediante presencia fisica del titular a una AR vinculada al
PCSC de laPNDI.

4.9.13CIRCUNSTANCIAS PARA SUSPENSION
No aplica.

4.9.14QUIEN PUEDE SOLICITAR LA SUSPENSION
No aplica.

4.9.15PROCEDIMIENTO PARA LA SOLICITUD DE

SUSPENSION
No aplica.

4.9.16LIMITES DEL PERIODO DE SUSPENSION
No aplica.

4.10 SERVICIOS DE ESTADO DEL CERTIFICADO

4.10.1CARACTERISTICAS OPERACIONALES
El PCSC de la PNDI proporciona un servicio de estado de certificado en forma

de unpunto de distribucién de LCR en los certificados y OCSP, conforme al item
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4.9.9

4.10.2DISPONIBILIDAD DEL SERVICIO
Los sistemas de distribucién de LCRs y de consulta en linea del estado de los

certificados estan disponibles de forma ininterrumpida durante las veinticuatro
horas, los siete dias de la semana (24/7), tanto para la parte usuaria como
para losfirmantes u otras partes que lo requieran. En caso de interrupcion por
causa de fuerza mayor, el servicio sera restablecido en un plazo no mayor a
veinticuatro (24)horas, garantizando la disponibilidad del servicio con un
minimo de 99,5% anual, un tiempo programado de inactividad maximo de

0.5% anual.

4.10.3CARACTERISTICAS OPCIONALES

El servicio OCSP, que permite consultar el estado de los certificados es una
caracteristica opcional para la AC Raiz-Py, sin embargo, para el PCSC de la
PNDI constituye una caracteristica obligatoria.

Para hacer uso del servicio de validacion en linea es responsabilidad de las

partes usuarias disponer de un cliente OCSP que cumpla el RFC 6960.

4.11 FIN DE ACTIVIDADES
Los requisitos y procedimientos en caso de extincion o cese de los servicios del

PCSCde la PNDI se encuentran definidos en el item 5.8 de esta DPC.

4.12 CUSTODIA Y RECUPERACION DE CLAVES

4.12.1POLITICA Y PRACTICAS DE CUSTODIA Y

RECUPERACION DE CLAVES
El PCSC de la PNDI NO almacena ni copia, por si 0 a través de un

tercero, losdatos de creacién de firma de la persona fisica a la que ha
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prestado su servicio..

4.12.2POLITICAS Y PRACTICAS DE RECUPERACION Y

ENCAPSULACION DE CLAVES
No aplica.
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5. CONTROLES DE SEGURIDAD
FISICA, DEGESTION Y DE
OPERACIONES.

En los items siguientes, son descritos los controles de seguridad implementados
porel PCSC de la PNDI y por sus ARs a ella vinculadas, para ejecutar de modo
seguro sus funciones de generacidon de claves, identificacion, certificacion,

auditoria y archivo de los registros.

5.1 CONTROLES FISICOS

En las secciones siguientes, se describen los controles fisicos referentes a las
instalaciones que albergan los sistemas del PCSC de la PNDI y de las ARs
vinculadas.

5.1.1LOCALIZACION Y CONSTRUCCION DEL SITIO

La localizacién del edificio donde se residen los sistemas de certificacién no se
encuentra publicamente identificada. No son admitidos ambientes compartidos
quepermitan la visibilidad de las operaciones de emision y revocacién de
certificados. Las operaciones mencionadas son segregadas en

compartimientos cerrados y fisicamente protegidos.

Los sistemas estan fisicamente separados de otros existentes en el lugar, de
formaque solo el personal autorizado del PCSC de la PNDI pueda acceder a
ellos, garantizando asi la independencia de estos equipos y sistemas de

terceros alojadosen el lugar.

Las instalaciones del PCSC de la PNDI cuentan al menos con las siguientes

medidasde proteccion:

e Muros Perimetrales reforzados.
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e Sistemas de UPS Redundantes.

e Generacion de Energia Redundante.

e Doble Acometida Eléctrica.

e Sistemas de enfriamiento de precision redundante.

e Sistemas de deteccidn, extincion y supresion automatica de fuego.
e Sistema de Monitoreo de la Infraestructura.

e Sistemas de puesta a tierra y proteccion contra rayos.

e Sistemas de Aire Acondicionado HVAC.

e Suministro de energia eléctrica regulada y con proteccion.
e Sistemas de CCTV con grabacidén de movimiento.

e Sistemas de iluminacién de emergencia.

e Ambiente alejado de sotanos para prevenir posibles inundaciones.

Las instalaciones donde se emiten los certificados del PCSC de la PNDI se

protegencon su propio y Unico perimetro fisico.

5.1.2ACCESO FISICO
El PCSC de la PNDI implementa un sistema de control de acceso fisico que

garantizala seguridad de sus instalaciones, conforme al punto “control de

accesos” de la norma ISO 27002:2022 y los siguientes puntos:

5.1.2.1 NIVELES DE ACCESO FiSICO
Los centros de datos donde se aloja la infraestructura tecnoldgica de PCSC de

la PNDI cuentan con seis niveles de seguridad fisica:

e PRIMER NIVEL: Primera barrera de acceso a las instalaciones del
PCSC dela PNDI. Para acceder en el area del nivel 1, cada persona

debe ser identificada y registrada por el personal de seguridad, a
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partir de ese nivel personas extrafas a la operativa del PCSC de la
PNDI deberan transitar debidamente identificadas y acompanadas.
Ningun tipo de proceso operacional o administrativo del PCSC de
la PNDI es ejecutado en ese nivel.Excepto en los casos previstos
por la ley, la posesidbn de armas no sera admitida en las
instalaciones del PCSC de la PNDI, desde el nivel 1. A partir de ese
nivel, equipos de grabacidén, fotografia, video, sonido o similares,
asicomo los ordenadores portatiles, sera controlado su ingreso y
sélo pueden ser utilizados mediante la autorizacion formal y
supervisada. Ademas, no sepermitira el ingreso con kepis, gorros,
cascos, lentes o gafas, u otros accesorios que permitan la correcta
visualizacion del rostro de la persona. Elmismo tiene un factor de

autenticacion biométrica.

SEGUNDO NIVEL: Area interna al perimetro anterior, de acceso
mas estrictco y restringido que el primero. Requiere una
identificacion individual de las personas que en él accedan. Ese es
el nivel minimo de seguridad requerido para la ejecucion de
cualquier proceso operacional o administrativodel PCSC de la PNDI.
El paso del primer al segundo perimetro exige por lo menos un
factor de autenticacion electrénica (cuenta con autenticacién
biométrica y pines de acceso) y tarjeta de identificacion visible.

e TERCER NIVEL: Area interna al perimetro anterior, de acceso mas
estrictoy restringido que el segundo. Es el primer nivel en albergar
material y actividades sensibles de la operativa del PCSC de la PNDI.
Cualquier actividadrelativa al ciclo de vida de los certificados

electrénicos estara localizada a partir de este nivel. Personas que
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no estan involucradas con esas actividadesno tienen permiso para
acceder a este nivel. Las personas que no cuenten con permiso de
acceso no pueden permanecer en ese nivel salvo que estuviesen
acompanadas por alguien que tenga permiso de acceso. En este
nivel son controladas tanto las entradas como las salidas de cada
persona autorizada. Los mecanismos de control requeridos para
acceder a ese nivel son dos: algun tipo de identificacidn individual,
como una tarjeta electronica, y la identificacion
biométrica.Teléfonos mdviles y otros equipos de comunicacion
portatil, con excepcidn de los necesarios para el funcionamiento

del PCSC de la PNDI, no son aceptadas desde el nivel 3.

CUARTO NIVEL: acceso al area de operaciones criticas del PCSC de
la PNDI.Area interna al nivel anterior, de acceso mds estricto y
restringido que el tercero. En el cuarto nivel se desplegaran
actividades especialmente sensibles a la operacion del PCSC de la
PNDI, tales como la emision y revocacion de los certificados y la
emision de la CRL. Todos los sistemas y equipamientos necesarios
a estas actividades estan localizados a partir de este nivel. El nivel
4 posee 2 (dos) factores de autenticacion como minimo (uno de
ellos biométrico) y tarjeta de identificacion Vvisible v,
adicionalmente, se exige, en cada acceso a su ambiente, la
identificacion de, como minimo, 2 (dos) personas autorizadas. En
este nivel, la permanencia de esas personases exigida mientras el
ambiente estuviera ocupado. En el cuarto nivel, todaslas barreras
fisicas (paredes y barrotes) deben son sdlidas, extendiéndose

desde el piso real al techo real. Las paredes, piso y techo fueron
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realizadas de modo a prevenir las amenazas de acceso no
autorizado, agua, vapor, gasy fuego. Las tuberias de refrigeracion,
de energia o de comunicacion no permiten la penetracion fisica en
las areas de cuarto nivel. Adicionalmente, se tiene una proteccién
contra las interferencias electromagnéticas externas.Este ambiente
fue construido segun las normas internacionales aplicables.

e QUINTO NIVEL: Interno al ambiente del nivel 4. Consiste en una
Jaula dematerial resistente y con cerradura antirrobo, donde estan
almacenados: materiales criptograficos, tales como, claves, datos
de activacion, sus copiasy equipamientos criptograficos.

e SEXTO NIVEL: Interno al ambiente del nivel 5. Gabinete reforzado
ubicadoen el interior de una jaula con cerradura antirrobo y acceso
biométrico.Los datos de activacion de la clave privada del PCSC de

la PNDI son almacenadosen ese ambiente.

5.1.2.2 SISTEMAS FISICOS DE DETECCION:

La transicion entre los diferentes perimetros de acceso, asi como la sala de
operaciones del nivel 4, son monitoreadas por camaras de video ligadas a un
sistema de grabacidn 24x7. El posicionamiento y la capacidad de esas camaras

no permiten recuperar las contrasefias digitadas en los controles de acceso.

Los videos resultantes de grabacion 24x7 seran almacenados, como minimo,
4 (cuatro) afos. Las grabaciones seran testeadas aleatoriamente por lo menos

cada 3(tres) meses. Esos medios son almacenados en el ambiente del nivel 4.

Todas las puertas de transicién entre los ambientes de niveles 3 y 4 son

monitoreadas por un sistema de notificacién de alarmas.
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En todos los ambientes del cuarto nivel, se cuenta con una alarma de deteccién

demovimientos.

Los sistemas de notificacion de alarmas utilizan por los menos 2 (dos) medios

de notificaciéon: sonoro y visual.

El sistema de monitoreo de las cdmaras de video, asi como el sistema de
notificacionde alarmas, estan permanentemente monitoreados por el personal
autorizado en elambiente de nivel 3. Las instalaciones del sistema de
monitoreo, a su vez, estdn monitoreados por camaras de video cuyo
posicionamiento permite el seguimiento de las acciones del personal

autorizado.

5.1.2.3 SISTEMA DE CONTROL DE ACCESO:

El almacenamiento del sistema de control de acceso esta en el ambiente de nivel 4.

5.1.2.4 MECANISMOS DE EMERGENCIA:

Mecanismos especificos son implementados por el PCSC de la PNDI para
garantizarla seguridad de su personal y de sus equipamientos en situaciones

de emergencia.

Estos mecanismos permiten el desbloqueo de las puertas por medio de
accionamiento mecanico, para la salida de emergencia de todos los ambientes
concontrol de acceso. La salida efectuada por medio de estos mecanismos

acciona inmediatamente las alarmas de apertura de puertas.

El PCSC de la PNDI puede especificar e implementar otros mecanismos de

emergencia especificos, necesarios para cada tipo de instalacién. Todos los
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procedimientos referentes a esos mecanismos de emergencia son
documentados. Los mecanismos Yy procedimientos de emergencia son
verificados semestralmente, por medio de simulacion de situaciones de

emergencia.

5.1.3ENERGIA Y AIRE ACONDICIONADO

Las areas donde se ubican los equipos de la infraestructura tecnoldgica del
PCSC dela PNDI cuentan con suministros de electricidad y aire acondicionados
adecuados a los requisitos de los equipos en ellas instalados. La
infraestructura se encuentra protegida contra caidas de tension o cualquier

otra anomalia en el suministro eléctrico.
EL PCSC de la PNDI dispone de:

e Sistemas de alimentacion ininterrumpida (UPS, por sus siglas
en inglésUninterruptible Power Supply)

e Grupo electrégeno con potencia suficiente para soportar la carga
del Centrode Datos, incluido los equipos informaticos y equipos de
refrigeracion.

e Sistema de puesta a tierra implantado.

e Cables eléctricos protegidos por tuberias y conductos apropiados.

e Conductos separados para los cables de energia, de telefonia y de
datos.

e Tuberias, conductos, canaletas, paneles y cajas (de paso,
distribucién y terminacion) disefadas y construidas de forma a

facilitar la inspeccidn y deteccién de intentos de manipulacion.
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Todos los cables son catalogados, identificados e inspeccionados
periddicamente, al menos cada (6) meses, en busca de evidencias de violacion

y anomalias.

Son mantenidos y actualizados los registros sobre la topologia de red de
cables, deacuerdo a los requisitos de confidencialidad establecidos en el item
“seguridad en las telecomunicaciones” de la norma ISO 27002/2023 Cualquier

modificacion en esared es previamente documentada.

No son admitidas instalaciones provisorias, cableados expuestos o

directamente conectados a tomas sin utilizacion de conectores adecuados.

El sistema de climatizacion cumple con los requisitos de temperatura y
humedad exigidos por los equipamientos utilizados en el ambiente y deben
disponer de filtrosde polvos. En los ambientes del nivel 4, el sistema de

climatizacion es independientey tolerante a fallas.

La temperatura de los ambientes atendidos por los sistemas de climatizacion

es permanentemente monitoreada por el sistema de notificacion de alarmas.

Los sistemas de aire acondicionados de los ambientes de nivel 4 son internos,

con cambio de aire realizados apenas por la abertura de la puerta.

La capacidad de redundancia de toda la estructura de energia acondicionada

esta garantizada, por medio de:

e Generadores de una capacidad de carga compatible;
e Generadores de reserva;
e Sistemas de UPS redundantes; y

e Sistemas redundantes de aire acondicionado.
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5.1.4EXPOSICIONES AL AGUA
La estructura interna al ambiente del nivel 4, provee proteccion fisica contra

exposicion al agua, filtraciones e inundaciones proveniente de cualquier fuente

externa.
Ademas, la infraestructura del PCSC de la PNDI cuenta con:

e Sistemas de control de humedad y temperatura, monitorizado en tiempo
real.

e Sistema de drenaje y piso elevado.

5.1.5PREVENCION Y PROTECCION CONTRA FUEGO
El area donde se encuentra la infraestructura tecnoldgica del PCSC de la PNDI

dispone de sistemas inteligentes de deteccion y extincion de incendios para la
proteccion de su contenido. Los mismos posibilitan activar las alarmas
preventivas antes que el humo sea visible, activados solamente con la
presencia de particulas que caracterizan el sobrecalentamiento de materiales

eléctricos y otros materiales combustibles presentes en las instalaciones

El cableado se sitUa en un suelo falso o techo falso y dispone de los medios
adecuados (detectores en suelo y techo) para la proteccion del mismo contra

incendios.

En las instalaciones del PCSC de la PNDI no estd permitido fumar o portar
objetos que produzcan fuego o chispa.
El nivel 4 posee un sistema para la deteccion precoz de humo y un sistema de

extincion de incendios por gas.

En caso de incendio de las instalaciones del PCSC de la PNDI, o el aumento
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de la temperatura interna del ambiente del nivel 4, no debera exceder 50

grados Celsius,y el ambiente soportara esta condicion, al menos, 1 (una) hora.

5.1.6 ALMACENAMIENTO DE MEDIOS

El PCSC de la PNDI asegura el adecuado manejo y proteccién de los medios
de almacenamiento de informacién, que contengan datos criticos o sensibles
del sistema, contra danos accidentales (agua, fuego, electromagnetismo) de
tal formaque la informacion se dispone en medios de forma segura, segun la
clasificacion dela informacién en ellas contenidas. Ademas cuenta con
mecanismos que permitenimpedir, detectar y prevenir su uso no autorizado,

acceso o su divulgacion.

La informacién relacionada a la infraestructura del PCSC de la PNDI se
almacena deforma segura en armarios ignifugos y cofres de seguridad, segun
la clasificacion dela informacidn en ellos contenida. Los cofres de seguridad

son de acero o material de resistencia equivalente, y ofrecen resistencia:

e Al fuego por al menos 60 minutos.
e Aberturas forzadas.
e Asimismo, posee tranca con llave manual o electrénica. Ademas,

es suficientemente pesado, de forma a dificultar su retiro.

5.1.7 ELIMINACION DE RESIDUOS
Todos los documentos en papel que contengan informacion clasificada como

sensible seran triturados antes de ir como residuos.

Todos los dispositivos electronicos que ya no son utilizables y que se han
utilizado previamente para el almacenamiento de informacidn sensible, seran

destruidos fisicamente.
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5.1.8RESPALDO FUERA DE SITIO
El PCSC de la PNDI cuenta con una instalacion de respaldo con niveles de

proteccidnfisica y ambiental similar al sitio principal y con separacion fisica

adecuada.

En caso de siniestro que torne inoperante la instalacion principal del PCSC de
la PNDI, la instalacion de respaldo tomara totalmente las operaciones en

condicionesidénticas en un maximo de 48 (cuarenta y ocho) horas.

5.2 CONTROLES PROCEDIMENTALES
En los siguientes items de la DPC se describen los requisitos para la

caracterizaciony el reconocimiento de los Roles de Confianza en el PCSC de la
PNDI y las ARs vinculadas a ella, junto con las responsabilidades definidas
para cada perfil. Para cada tarea asociada a los perfiles definidos, también se

estableceran el nimero depersonas necesarias para su ejecucion

5.2.1ROLES DE CONFIANZA
El PCSC de la PNDI garantizara la segregacion de tareas para las funciones

criticas,con el fin de evitar que un empleado o funcionario que asume un rol
de confianza utilice incorrectamente su sistema de certificacién sin ser
detectado. Las acciones de cada uno de los empleados o funcionarios se

limitaran de acuerdo a su perfil.

Los roles de confianza asignados al empleado del PCSC de la PNDI contemplan

lassiguientes responsabilidades que a continuacion seran descritos:

e RESPONSABLE/S DE SEGURIDAD: Deberan llevar a
cabo la actualizacion e implementacién de las politicas y

procedimientos de seguridad que han sido aprobados por el
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PCSC, controlar la formalizacidon de los convenios entre el
personal y el PCSC, comunicarlas medidas disciplinarias
acordadas, supervisando su cumplimiento. Asimismo,
debera cumplir y hacer cumplir las politicas de seguridad del
PCSC y debera encargarse de cualquier aspecto relativo a la
seguridad de la ICPP, desde la seguridad fisica hasta la
seguridad de las aplicaciones, pasando por la seguridad de la
red. Sera el encargadode gestionar los sistemas de gestién
perimetral y en concreto de verificar la correcta gestion de
las reglas de los firewalls. Debera comprobar la correcta
instalacion, configuracién y gestién de los sistemas de
deteccion de intrusos y de las herramientas asociadas a
éstos, asimismo debera resolver o hacer que resuelvan las
incidencias de seguridad producidas, de eliminar
vulnerabilidades detectadas, etc. y es el encargado de la
gestién y control de seguridad fisica, y de losmovimientos de
material fuera de las instalaciones del PCSC;

e RESPONSABLE/S DE COORDINACION DE AREA: Bajo
su controly supervision, se encuentra el personal adscrito a
la misma y sus funciones son:

o Recibir y dar curso a las denuncias que podrian
afectar a su personal, proponiendo las medidas
disciplinariascorrespondientes.

o Efectuar un control permanente de la adecuacion de
los recursos materiales y humanos que cuenta el area

a su cargo,con el fin de atender las necesidades de
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servicio que tiene encomendadas.
o Controla la formalizacién de los convenios entre el
personal dela PNDI en su caracter de PCSC.

RESPONSABLE/S DE SISTEMAS: Los responsables de
este rol no deberan estar implicados en tareas de auditoria
interna. Seran encargados de la instalacion y configuracion
de sistemas operativos, del mantenimiento y actualizacion
de los programas instalados; con capacidad para configurar,
mantener los sistemas, pero sin acceso a los datos.
Asimismo, deberan establecer y documentar los
procedimientos de monitoreo de los sistemas y de los
servicios que prestan. Seran responsables de mantener el
inventario de servidores y resto de componentes de los
sistemas de certificacion del PCSC y asumiran la gestion de
los servicios de ruteamiento y gestion de reglasde firewall,
gestion y mantenimiento de los sistemas de deteccién de
intrusos, etc. Seran encargados de la instalacion de
hardware criptografico del PCSC y de la eliminacion del
hardware criptografico del PCSC de produccion. Seran
responsables del mantenimiento o reparacién de equipos en
general asi como de dispositivos criptograficos del PCSC
(incluida la instalacion de nuevo hardware, firmware o
software), Igualment e seran responsables de los
desmontajes y la eliminacién permanente por el uso;

e RESPONSABLE/S DE LA OPERACION DIARIA DEL

PCSC: Sera encargada de realizar las tareas de ejecucion y
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revision de las copiasde seguridad del sistema. Asimismo,
debe velar, para que se lleven acabo las copias de seguridad
local y del traslado de las mismas de acuerdo con lo
establecido en la politica de seguridad. Seran responsables
de mantener la informacién suficiente como para poder
restaurar cualquiera de los sistemas en el menor tiempo
posible. Seranencargados de la gestidon y mantenimiento de
los sistemas de energia,aire acondicionado y prevencion de

incendios;

RESPONSABLE DE AUDITORIA: Seran los responsables
de las tareas de ejecucion y revisidn de auditoria de los
sistemas que conforman la infraestructura tecnoldgica del
PCSC. Esta auditoria deberd realizarse de acuerdo con las
normas Yy criterios de auditoria establecidos en la presente
DPC. Ademas, debera tener acceso a todoslos registros del
sistema mencionados;

e RESPONSABLE DE DESARROLLO DE SISTEMAS DEL
PCSC:Seran los encargados del disefio de las arquitecturas
de programacion,de control y supervision de los desarrollos
encomendados y de la correcta documentacion de las
aplicaciones; y

e RESPONSABLE DE RECURSOS HUMANOS: Es el
responsable de analizar antecedentes laborales, facilitar
condiciones para la evaluacion de la idoneidad técnica,
implementar controles de seguridad personal, entregar los

materiales correspondientes al rol a desempefiar,
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confeccionar legajos de antecedentes laborales,
calificaciones personales, etc.

e RESPONSABLE LEGAL: Es el responsable de mantener
actualizados los requisitos legales exigidos por el ente
regulador (MIC), elaborar y administrar los contratos,
participar en la capacitacion del personal enmateria legal,
asistir a los conflictos legales derivados de la operatoriadel
PCSC.

e RESPONSABLES DEL CICLO DE VIDA DE CLAVES
CRIPTOGRAFICAS: Son los responsables de la gestién
del ciclo devida de las claves criptograficas (ejemplo:
oficial criptografico, oficialde activacion, etc.);

o Administrador de implementacion: es el

encargado degestionar el HSM incluyendo:

m Inicializaciéon del HSM. Resguarda la
contrasefa;Administrador de acceso
al equipo;

m Define o modifica politicas de seguridad
globales alHSM;

m Puede crear particiones en el HSM;

m Tiene acceso a la configuracion de HA; y

m Tiene privilegios para instalar el médulo PED.

o Oficial de Seguridad: Es responsable de:

m EL Oficial de Seguridad custodia la

inicializacién o cambio de PIN de

Seguridad en las llaves (Token) de
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autorizacion de acceso; y

m Cada inicializacién de llave o cambio de PIN
requiere laaprobacion del oficial de
seguridad.

o Oficial de Criptografia: Es el propietario de las
particiones del HSM. Cualquier modificacion a
realizarse dentro de las llaves custodiadas en la
particién requiere el PIN de seguridaddel Oficial de
Criptografia. Custodia el acceso (challenge de
acceso) a las particiones desde las aplicaciones
conectadas al HSM. En otras palabras, para
establecer conexion desde una aplicacion de
servidor hacia la particion del HSM se requiere -
Challenge de acceso.

o Oficial de Dominio: representa la primera capa
de seguridad de acceso al HSM. Todas las
particiones estan creadas bajo el mismo dominio
por tanto cualquier acceso alHSM para realizar
cambios en las particiones requiere el PINde
seguridad de Dominio.

o Auditor: Tiene Privilegios de acceso a archivos de
logs de seguridad que permanecen en el equipo
HSM. Toda actividadque suponga acceder a
registros de funcionalidad del HSM requiere la

contrasena de acceso con rol de Auditor

o Oficial AC: Se encarga de generar y configurar el
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certificado SubCA. El oficial AC accediendo al
servidor AC y utilizando la aplicacion KMS genera las
llaves criptograficas del certificado SubCA y
posteriormente la Solicitud de firma de Certificado
(CSR). Este CSR es entregado al custodio
correspondiente de la entidad MIC. Una vez firmado
el certificado SubCA el oficialse encarga de
configurar el certificado Root CA y SubCA en el
servidor AC de la PKI.

o Oficial AR: Se encarga de la administracion de la
interfaz de Autoridad de Registro y asegurar la
publicacién de la CRL y laDELTA CRL.

o Administrador de la AR: En sus funciones esta
gestionar lafirma del certificado (CSR) de
autenticacién de la CRL, configurarlo en el servicio

OCSP, inicializar los servicios OCSP.

Agentes de registros:

Son los responsables de la realizacion de las actividades inherentes a una AR,
realizan la identificacion de los solicitantes en la solicitud de
emision/revocacion deun certificado y autorizan en el sistema la emisién o
revocacion del mismo.

Todos los operadores del sistema de certificacion del PCSC deberan recibir
entrenamiento especifico antes de obtener cualquier tipo de acceso. El tipo o
nivel de acceso seran determinados, en un documento formal, con base en las

necesidades de cada perfil.
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Cuando un empleado o funcionario se desvincula del PCSC, sus permisos de
accesodeberan ser revocados inmediatamente. Cuando hay un cambio en la
posicién o funcidon que el empleado o funcionario ocupa dentro del PCSC,
deberan serrevisados y actualizados en su caso, sus permisos de acceso.
Debera existir una lista de revocacion, con todos los recursos, antes
disponibilizados, que el empleadoo funcionario debera devolver al PCSC en el

momento de su desvinculacion.

5.2.2NUMERO DE PERSONAS REQUERIDAS POR TAREA

Se requiere un minimo de 2 (dos) empleados con rol de confianza para realizar
lastareas ejecutadas en el ambiente donde esta localizado el equipamiento de
certificacién del PCSC de la PNDI. Las demas tareas del PCSC de la PNDI

pueden ser ejecutadas por un Unico empleado.

El PCSC mantiene y ejecuta procedimientos de control rigurosos para asegurar

la segregacion de funciones.

Esta DPC establece el requisito de control multiusuarios para la generacién y

la utilizacién de la clave privada del PCSC de la PNDI en el punto 6.2.2.

5.2.3IDENTIFICACION Y AUTENTICACION PARA CADA ROL
Todo empleado que asume un rol de confianza en el PCSC de la PNDI es

identificadoy su perfil es verificado antes de que:
e Sea incluido en la lista de acceso a las instalaciones del PCSC de la
PNDI.
e Sea incluido en la lista para acceso fisico al sistema de certificacion
del PCSCde la PNDI.

e Reciba un medio de autenticacion electronica para ejecutar sus
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actividades operacionales en el PCSC de la PNDI.

e Reciba una cuenta de usuario del sistema de certificacion del PCSC

de la PNDI.
Los certificados, cuentas y contrasefas utilizados
para la identificacion yautenticacion de los empleados:

e Son directamente asignados a un Unico empleado.
e No son compartidos.

e Se restringe a las acciones asociadas con el perfil para el que fueron
creados.

5.2.4ROLES QUE REQUIEREN SEPARACION DE FUNCIONES.

Entre los roles se establecen las siguientes incompatibilidades, de forma que

un usuario no pueda tener dos roles marcados como “incompatibles”:

e Los responsables del ciclo de vida de claves criptograficas no
podran cumplirfunciones de los responsables de auditoria interna.

e Los responsables de sistemas no podran cumplir funciones de los
Responsables de seguridad ni de los responsables de auditoria
interna.

e Los responsables de seguridad no podran cumplir funciones de los
responsables de sistemas, de los responsables del ciclo de vida de
claves criptograficas ni de los responsables de auditoria interna.

e Los responsables de auditoria interna no podran cumplir otra funcién.

Los roles que requieren separacion de los deberes incluyen (pero no esta

limitado)a los responsables de ejecutar las siguientes responsabilidades:

a) la puesta en operacion del PCSC en produccion;
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b) la emisidn o destruccion de los certificados del PCSC; y

c) la validacion de informacion en los sistemas de certificacion del PCSC
y de solicitudes de emision / revocaciéon / suspension o informacion del

titular o responsable del certificado.

5.3 CONTROLES DE PERSONAL

En los siguientes items de la esta DPC seran descriptos los requisitos y
procedimientos, implementados por el PCSC de la PNDI., por las ARs y PSSs
vinculadas a todo su personal, refiriéndose a aspectos como: verificacion de
antecedentes e idoneidad, capacitacion, rotacion de puestos, sanciones por
acciones no autorizadas, controles para contratacion y documentacion a ser
proporcionada.

Todos los empleados o funcionarios del PCSC de la PNDI., de las ARs y de los
PSSs vinculados, a cargo de las tareas operativas, se hayan registrado en un

contrato o término de responsabilidad:
Los términos y condiciones del perfil que ocuparan;

El compromiso de observar las reglas, politicas y normas aplicables a la ICPP;

y el compromiso de no divulgar informacion confidencial a la que tenga acceso.

5.3.1REQUERIMIENTOS DE EXPERIENCIA,

CAPACIDADES Y AUTORIZACION
El personal que ejecuta tareas de confianza en el PCSC de la PNDI, y en sus

AR vinculadas, poseen cualificacion y experiencia en entornos de servicios de
certificacion e infraestructura de clave publica, conforme a lo establecido en el

ftem7 “Seguridad ligada a los recursos humanos” de la norma ISO 27002/2022
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y ademasdebieron:

e Haber demostrado capacidad para ejecutar sus deberes.

e Haber suscripto un acuerdo de confidencialidad y disponibilidad.

e No poseer otros deberes que puedan interferir 0 causar conflicto
con los delPCSC.

e No tener antecedentes de negligencia o incumplimiento de labores.

e No tener antecedentes judiciales ni policiales.

5.3.2PROCEDIMIENTOS DE VERIFICACION

ANTECEDENTES
Con propdsito de resguardar la seguridad y credibilidad de las entidades, todo

personal del PCSC de la PNDI y de sus AR vinculadas involucradas en
actividades directamente relacionadas con los procesos de emision,
expedicion, distribucion, revocacion y gerenciamiento de certificados es

sometido a:

a) confirmacidon de empleos anteriores;

b) verificacidn de referencias profesionales;

c) titulo académico obtenido; y

d) verificacién de antecedentes judiciales y policiales.

5.3.3REQUERIMIENTOS DE CAPACITACION
Todo el personal del PCSC de la PNDI y de sus ARs vinculadas, involucrado en

actividades directamente relacionadas con los procesos de emision,
expedicion, distribucion, revocacion y gerenciamiento de certificados reciben
entrenamientos que estan documentados suficientemente para el dominio de

los siguientes temas:

DE
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a) principios y mecanismos de seguridad del PCSC y de las ARs vinculadas;
b) sistema de certificacion en uso del PCSC;
c) procedimientos de recuperacion de desastres y continuidad del negocio;

d) reconocimiento de firmas y validacién de documentos presentados
en los items3.2.2., 3.2.3. y 3.2.4.;

e) normativa vigente que rige la materia; y

f) otros asuntos relacionados con las actividades bajo su responsabilidad.

5.3.4REQUERIMIENTOS Y FRECUENCIA DE CAPACITACION
Todo el personal del PCSC de la PNDI y de sus AR vinculadas, involucrado en

actividades directamente relacionadas con los procesos de emision,
expedicion, distribucidn, revocacién y gerenciamiento de certificados son
mantenidos y actualizados sobre eventuales cambios o modificaciones

tecnoldgicas de los sistemas del PCSC de la PNDI o de sus AR.

El PCSC de la PNDI y sus AR vinculadas proveen programas de entrenamiento
y deactualizaciéon a su personal para asegurar que el personal mantenga el

nivel requerido de eficiencia para ejecutar sus labores satisfactoriamente.

5.3.5FRECUENCIA Y SECUENCIA EN LA ROTACION DE

LAS FUNCIONES
Esta DPC establece como politica a ser adoptada por el PCSC de la PNDI y sus

ARsvinculadas, la rotacidon de sus roles de confianza establecidos en el punto

5.2.1 conuna frecuencia, como minimo, una vez cada 5 anos.

5.3.6 SANCIONES PARA ACCIONES NO AUTORIZADAS
Las practicas que debe cumplir el personal del PCSC de la PNDI y de sus AR

vinculadas, y el procedimiento sancionador que incumplan las mismas, son

recogidas en el Reglamento Interno del PCSC de la PNDI y de acuerdo a lo
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estipulado en el documento suscripto para los roles de confianza.

Ante la eventual accidon no autorizada, real o sospechada, realizada por una
personaresponsable del proceso operacional del PCSC de la PNDI o de una de
sus AR vinculadas, el PCSC de la PNDI suspendera de inmediato el acceso de
esa personaa su sistema de certificacion e iniciara un sumario administrativo
para determinar los hechos y, si es necesario, tomara las medidas legales

pertinentes.
El sumario administrativo contendra, como minimo, los siguientes puntos:

e Relato de lo ocurrido con el modo de operacién;
e Identificacion de los involucrados;

e Eventuales perjuicios causados;
e Las sanciones aplicadas, si fuere el caso; y

e Conclusiones.

Concluido el sumario administrativo, el PCSC de la PNDI encargado comunicara sus

conclusiones a la AC Raiz-Py

Las sanciones que podrian aplicarse como resultado de un sumario

administrativoson:

a) advertencia;
b) suspension por un plazo determinado; o

c) cese de sus funciones

5.3.7REQUISITOS DE CONTRATACION A TERCEROS
El PCSC de la PNDI y sus AR vinculadas, pueden contratar personal externo,

consultores o terceros, conforme a lo establecido en los ftems: 7 “Seguridad
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ligadaa los recursos humanos” y 15 “Relaciones con suministradores” norma

ISO 27002:2022 bajo las siguientes condiciones minimas:

e Que exista un contrato con clausulas propias de los roles de
confianza y que estipula sanciones para las actuaciones no
autorizadas.

e Que el PCSC de la PNDI o los AR vinculados no posean personal

disponible para los roles de confianza.

e Que el personal al contratar cumpla con los mismos requisitos del item
5.3.1.

e Que una vez finalizados los servicios contratados, se revoquen los
accesos.

5.3.8 DOCUMENTACION SUMINISTRADA AL PERSONAL
El PCSC de la PNDI y sus AR vinculadas proporcionan a sus personales toda la

documentacion y buenas practicas de seguridad de la informacion necesarias
para el correcto desempeno de sus tareas. Entre las documentaciones se

encuentran:

a) su DPC;

b) las PCs que implementan;

¢) la politica de seguridad que implementa el PCSC;

d) documentacion operacional relativa a sus actividades; y

e) contratos, normas y politicas relevantes para sus actividades.

Toda documentacion entregada o puesta a disposicion del personal estara

clasificada y es mantenida actualizada.
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5.4 PROCEDIMIENTO DE REGISTRO DE AUDITORIA
En los siguientes items de la presente DPC se describen los aspectos de los

sistemas de auditoria y registro de eventos implementados por el PCSC de la

PNDIcon el fin de mantener un entorno o ambiente seguro.

5.4.1TIPOS DE EVENTOS REGISTRADOS
El PCSC de la PNDI registra en archivos de auditoria todos los eventos

relacionadosa la seguridad del sistema de certificacion. Entre otros, los
siguientes eventos estan incluidos obligatoriamente en los archivos de

auditoria:

a) iniciacion y terminacion del sistema de certificacion;

b) los intentos de crear, eliminar, establecer contrasefias o
cambiar losprivilegios del sistema de los operadores
del PCSC;

c) los cambios en la configuracion del PCSC o en sus claves;

d) los cambios en las politicas de creacién de certificados;

e) los intentos de acceso (login) y de salida del sistema (logoff);

f) los intentos no autorizados de acceso a los archivos del sistema;

g) la generacién de claves propias del PCSC o de claves de sus usuarios
finales;

h) la emisién y revocacién de certificados;
i) la generacion de la LCR;

j) los intentos de iniciar, remover, habilitar y deshabilitar a los
usuarios desistemas y actualizar y recuperar sus claves;

k) las operaciones fallidas de escritura o lectura en el
repositorio de loscertificados y de la LCR, en su caso; y
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I) las operaciones de escritura en ese repositorio, en su caso.

El PCSC de la PNDI registra, electronica o manualmente, informaciones de
seguridadno generadas directamente por el sistema de certificacion, tales

como:

e Registros de accesos fisicos;

e El mantenimiento y los cambios en la configuracién de sus sistemas;

e Los cambios de personal y los cambios de su rol de confianza;

e Los informes de discrepancia y de compromiso; y

e El registro de destruccion de los medios de almacenamiento que
contienen las claves criptograficas, de datos de activacién de

certificados, o de la informacion personal de los usuarios.

Todos los registros de auditoria, electrénicos o manuales, contienen la fecha y

horadel evento registrado y la identidad del agente que lo causd.

Para facilitar los procesos de auditoria, toda documentacion relacionada a los
servicios del PCSC de la PNDI es almacenada, electronicamente y/o
manualmente, en un local Unico, conforme a lo establecido en el item 12
“seguridad en la operativa”de la norma ISO 27002/2022.

La AR vinculada al PCSC de la PNDI, registra electrénicamente y/o
manualmente archivos de auditorias de todos los eventos relacionados a la
validacién y aprobacion de la solicitud, asi como la revocacion de los
certificados. Los siguientes eventos estan obligatoriamente incluidos en los

archivos de auditoria:

e Los agentes de registros que realizan las operaciones;

e Fecha y hora de las operaciones;
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e La asociacion entre los agentes que realizan la validacion,
aprobacion y el certificado generado;

e La firma electronica cualificada del ejecutante.

El PCSC de la PNDI a la que esta vinculada la AR establece en un documento
que esta disponible en las auditorias de cumplimiento, el local de archivo de
las copias de los documentos utilizados para la identificacion del titular del
certificado, presentados en el momento de la solicitud y revocacién de
certificados. Ademas, elformulario de solicitud y el contrato de Prestacion de

Servicios de Confianza . Los mismos podran ser archivos fisicos o electronicos.

5.4.2FRECUENCIA DE PROCESAMIENTO DEL REGISTRO

(LOGS)
El personal del PCSC de la PNDI con el rol de auditor realiza al menos una vez

al mes revisiones de los registros de auditoria, sin necesidad de previo aviso.
Todos los eventos significativos seran explicados en un informe de auditoria
de registros.Tal andlisis involucra una inspeccidn breve de todos los registros,
con la verificaciénde que no fueron alterados, seguida de una investigacién mas
detallada de cualquieralerta o irregularidades en esos registros. Todas las
medidas adoptadas como resultado de este andlisis son debidamente

documentadas.

5.4.3PERIODO DE CONSERVACION DEL REGISTRO (LOGS)

DE AUDITORIA
La informacion generada en los registros de auditoria se conservara localmente

pordos meses y, consecuentemente, se almacenaran de la manera descripta

en el item5.5.2.

Ademas de las revisiones oficiales, los registros de auditoria son revisados en
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respuesta a una alerta, por irregularidades o incidentes dentro de los sistemas
de la AC.

5.4.4PROTECCION DEL REGISTRO (LOGS) DE AUDITORIA

El PCSC de la PNDI establece mecanismos obligatorios incluidos en su sistema
de registro de eventos para proteger sus registros de auditoria contra lectura

no autorizada, modificacion y eliminacion.

También el PCSC de la PNDI establece mecanismos obligatorios de proteccion
de informacién manual de auditoria contra la lectura no autorizada,

modificacidn y eliminacion.

Los mecanismos de proteccion establecidos por el PCSC de la PNDI obedecen a lo

dispuesto al ftem 12 “seguridad en la operativa” de la norma ISO 27002/2022.

5.4.5PROCEDIMIENTOS DE RESPALDO (BACKUP) DE

REGISTRO (LOGS) DE AUDITORIA
El PCSC de la PNDI ejecuta procedimientos de respaldo, de todo el sistema de

certificacion (sistemas operacionales, aplicacion y base de datos) de dos

formas:
a) Diariamente: copia de seguridad; y

b) Mensualmente: copia almacenada para procesos de auditoria

5.4.6SISTEMA DE RECOLECCION DE INFORMACION DE

AUDITORIA (INTERNO VS EXTERNO)
Los archivos de registro de auditoria son almacenados en los repositorios

internos,mediante una combinacidon de procesos ejecutados manualmente y

por las aplicaciones del PCSC de la PNDI.

Lista de riesgos contemplados:
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e Insercidn o alteracion fraudulenta de un registro de sesion.
e Supresion fraudulenta de sesiones intermedias.
» Insercidn, alteracidn o supresion fraudulenta de un registro historico.

e Insercion, alteracion o supresion fraudulenta del registro de una tabla
de consultas.

5.4.7NOTIFICACION AL SUJETO QUE CAUSA EL EVENTO

En el caso de que un evento fuera registrado por el conjunto de sistemas de
auditoria del PCSC de la PNDI, no se requiere notificar al causante de dicho
evento,a excepcion de que el evento sea de indole accidental y resulta probable

que puedavolver a ocurrir.

5.4.8 EVALUACION DE VULNERABILIDADES
Los eventos que indiquen posibles vulnerabilidades, detectados en el analisis

periddico de los registros de auditoria del PCSC de la PNDI, seran analizadas
detalladamente y, dependiendo de su gravedad, son registradas por separado.
Las acciones correctivas que surjan son implementadas y registradas con fines

de auditoria.

5.5 ARCHIVOS DE REGISTROS

En los items siguientes de esta DPC es descrita la politica general de
archivo deregistros de la DPC, implementada por el PCSC de la PNDI. y
por las AR a ella vinculada.

5.5.1TIPOS DE REGISTROS ARCHIVADOS
Los tipos de registros archivados comprenden entre

otros:
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a- solicitudes de certificados;

b- solicitudes de revocacion de certificados;

c- notificaciones de compromiso de claves privadas;

d- emisiones y revocaciones de certificados;
e- emisiones de LCR;

f- cambio de claves criptograficas del PCSC responsable;

g- Informacion de auditoria prevista en el item 5.4.1.

5.5.2PERIODOS DE RETENCION PARA ARCHIVOS
La LCRy los certificados emitidos de firma digital seran conservados

permanentemente para fines de consulta historica.

Las copias de los documentos para identificacion del titular del certificado,
presentados en el momento de la solicitud y de la revocacidn de certificados,
el formulario de solicitud y contrato de prestaciéon de servicios de confianza
seran conservados, como minimo, por 10 afos, a contar desde la fecha de

expiracion o revocacion del certificado.

Las demas informaciones, inclusive los archivos de auditoria deberan ser

almacenadas, como minimo, 10 anos.

5.5.3PROTECCION DE ARCHIVOS
Todos los registros archivados son clasificados y almacenados con los

requisitos deseguridad compatibles con esta clasificacion, de acuerdo a lo
establecido en el item12 “seguridad en la operativa” de la norma ISO
27002/2022.
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5.5.4PROCEDIMIENTOS DE RESPALDO (BACKUP) DE

ARCHIVOS
El PCSC de la PNDI:

e Mantiene procedimientos adecuados de respaldo de archivos
(fisicos yelectrdnicos), tanto en el sitio principal como en el alterno,
que aseguren la disponibilidad de los mismos, de acuerdo a un
analisis de riesgos determinado por los factores de operacién del
PCSC de la PNDI.

e Realiza una segunda copia de todo el material archivado en un local
externoal PCSC de la PNDI, recibiendo el mismo tipo de proteccidn
utilizada para elarchivo principal.

e Establece seguir los mismos periodos de retencidn definidos para los
registrosde las cuales son copias.

e Verifica la integridad de esas copias de seguridad, como minimo,
cada 6 (seis) meses.

5.5.5REQUERIMIENTOS PARA SELLADO DE TIEMPO DE

REGISTROS
No aplica.

5.5.6 SISTEMA DE RECOLECCION DE ARCHIVO (INTERNO O

EXTERNO)
Los archivos del PCSC de la PNDI son de manejo interno de cada una, y se

requiereque por lo menos se mantengan dos copias de seguridad, una de las
cuales debe ser almacenada fuera del sitio principal de operaciones.

5.5.7PROCEDIMIENTOS PARA OBTENER Y VERIFICAR LA

INFORMACION ARCHIVADA
La informacidn archivada esta protegida, de forma que nadie salvo las propias
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aplicaciones de visualizacidn y gestion de eventos pueda acceder a ellos. So6lo
el personal autorizado tiene acceso a los archivos fisicos de soportes y archivos

informaticos, para llevar a cabo verificaciones de integridad u otras.

Esta verificacion debe ser llevada a cabo por el Auditor, que debe tener acceso
a las herramientas de verificacion y control de integridad de la informacién

archivada.

5.6 CAMBIO DE CLAVE
El PCSC de la PNDI cambia sus claves de acuerdo con el tiempo de uso y

tiempo operacional de los certificados emitidos dentro de la ICPP, este cambio

técnicamenteimplica la emisidon de un nuevo certificado.

El tiempo operacional de un certificado coincide con el descrito en los campos
de “Vaélido desde” y “Valido hasta” del mismo. El tiempo de uso refiere al
establecido para los certificados emitidos por la jerarquia de la ICPP para

determinados usos, como se aprecia a continuacion:

TIPO DE TIEMPO TIEMPO DESCRIPCION
CERTIFICAD DE USO OPERACION
(o] EN ANOS AL EN ANOS
Certificado 4 4 El certificado emitido al titular o
cualificado de responsable del certificado es otorgado
firma por un tiempo maximo de 4 (cuatro)
electronica afos,al finalizar ese periodo pierde su
F2(mddulo validez.
hardware)
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Certificado de 6 10 El Certificado emitido al PCSC tendra
la PCSC de la un tiempo operacional de 10 (diez)
PNDI anos, que resulta de la suma del

tiempo de uso de su certificado [6
(seis) anos] mas el tiempo de validez
maximo del certificado emitido al

usuario final [4
(cuatro) afos].

Solamente durante el tiempo de uso de
su certificado, el PCSC podra emitir
certificados a usuarios finales. En los

afnos restantes del tiempo operacional,
sblo podra firmar o sellar la LCR de
usuarios finales

Certificado AC 10 20 El Certificado emitido a la AC Raiz-
Raiz Pytendra: Un tiempo operacional de
20 afos, que resulta de la suma del
tiempo de uso de su certificado (10
afos) mas el tiempo de validez

maximo del certificado
de su suscriptor
(10 afos).  Solamente

durante el tiempo de uso de su
certificado, la AC Raiz-Py podra emitir
certificados a un PCSC. En los afios
restantes del tiempo operacional sélo
podra firmar la LCR de PCSC.

Del cuadro anterior, se deduce que en determinado momento puede haber
doscertificados del mismo nivel y tipo activos, donde el tiempo de vigencia
simultanea de los certificados debe ser de al menos el tiempo operacional del

certificado de unsuscriptor.

Por lo tanto, el certificado anterior podra ser utilizado Unicamente para firmar la

LCRcorrespondiente y validar la cadena de confianza de la ICPP, el nuevo
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certificado emitido, sera utilizado para emitir nuevos certificados y firmar la

nueva lista de LCR.

El PCSC de la PNDI garantiza que el tiempo maximo de uso en anos de los
certificados de niveles inferiores emitidas por ella, se ajusta con el tiempo

operacional de todos los niveles superiores.

5.7 RECUPERACION DE DESASTRES Y COMPROMISO

Los requisitos relacionados a los procedimientos de notificacién y de
recuperacionde desastres, previstos en el plan de continuidad del negocio
del PCSC de la PNDI., se establecen conforme a lo establecido en el item 17
“aspectos de seguridad de la informacidn en la gestion de la continuidad del
negocio” de la norma ISO 27002/2022, para garantizar la continuidad de

Sus servicios criticos.

5.7.1PROCEDIMIENTO PARA EL MANEJO DE INCIDENTE
Y COMPROMISO

El PCSC de la PNDI cuenta con un PCN, con acceso restringido, probado al
menos una vez al afo, para garantizar la continuidad de sus servicios criticos.
También debe contar con un Plan de Respuesta a Incidentes y un Plan de

Recuperacion ante Desastres.

En este item la DPC describe los procedimientos previstos en el PCN de las
ARs vinculadas para la recuperacion total o parcial de las actividades de las

ARs, conteniendo al menos la siguiente informacion:

a) identificacion de eventos que pueden causar interrupciones en los

procesos delnegocio, por ejemplo, fallas de equipos, inundaciones e
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incendios, si fuera el caso;

b) identificacion y concordancia de todas las responsabilidades y

procedimientosde emergencia;

c) implementacion de procedimientos de emergencia que permitan la

recuperaciony restauracion dentro de los plazos necesarios;
d) documentacion de procesos y procedimientos conforme a lo establecido;

e) capacitacion adecuada del personal en procedimientos y procesos de

emergenciadefinidos, incluida la gestion de crisis; y

f) prueba y actualizacion de planes.

5.7.2CORRUPCION DE DATOS, SOFTWARE Y/O
RECURSOS COMPUTACIONALES

Si los recursos hardware, software, y/o datos se alteran o se sospecha que han
sido alterados se detendra el funcionamiento de la ICPP hasta que se
restablezca la seguridad del entorno con la incorporacién de nuevos
componentes cuya adecuacidon pueda acreditarse. De forma simultanea se
realizara una auditoria paraidentificar la causa de la alteracion y asegurar que

no vuelva a producirse.

En el caso de verse afectados certificados emitidos, se notificara del hecho a
los usuarios de los mismos y se procedera a una nueva certificacion. Los
procedimientosde recuperacion utilizados en caso de que la revocacion del
certificado del PCSC dela PNDI se describe en el punto 5.7.3.
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5.7.3PROCEDIMIENTOS DE COMPROMISO DE CLAVE
PRIVADA DE LA ENTIDAD

5.7.3.1. CERTIFICADO DE ENTIDAD ES REVOCADO

a) En caso de revocacion del certificado del PCSC de la PNDI:

Informar a todos sus suscriptores.

Indicar que los certificados y la informacion del estado de revocacion que

han sido entregados usando la clave de la AC del PCSC de la PNDI. ya no

son validos.

b) En caso de revocacion del certificado del Titular de Firma electrdnica
cualificada:

El PCSC de la PNDI informara al titular cuyo certificado fue revocado

acerca de los motivos y procedimientos realizados.

5.7.3.2. CLAVE DE ENTIDAD ESTA COMPROMETIDA

a) En caso de compromiso de la clave privada del PCSC de la PNDI.:
e Informar inmediatamente al MIC la situacion y solicitar la

revocacion de sucertificado.

e Informar a todos sus suscriptores.

e Indicar que los certificados y la informacion del estado de
revocacion quehan sido entregados usando la clave del PCSC de
la PNDI ya no son validos.

b) En caso de compromiso de la clave privada del Titular de Firma

electronicacualificada

El titular del Certificado debe informar al PCSC de la PNDI. en el menor tiempo

posible y solicitar la revocacién del certificado afectado.
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5.7.4CAPACIDAD DE CONTINUIDAD DEL NEGOCIO

DESPUES DE UN DESASTRE
El PCSC de la PNDI cuenta con un:

e Plan de Continuidad del Negocio, que incluye un proceso para
probar, implementar y mantener el mismo.

e Plan de recuperacion frente a desastres destinado a mitigar los
efectos de cualquier desastre natural o producido por el hombre,
que incluye un procesopara probar, implementar y mantener el
mismo. Dicho plan se enfoca en la restauracion de los servicios de
sistemas de informacion y de las funciones esenciales del negocio.
Dicho plan esta redactado conforme a lo establecido en el item 17
“aspectos de seguridad de la informacidon en la gestién de la
continuidad del negocio” de la horma ISO 27002:2022

e Un Sitio Alterno de Contingencia cuenta con protecciones de
seguridad fisicaequivalentes al sitio principal. El sitio alterno tiene
la capacidad de restauraro recuperar operaciones esenciales dentro
de las veinticuatro horas siguientes al desastre, minimamente con
soporte para las siguientes funciones: revocacion de certificados y

publicacion de informacion de revocacion.

5.8 EXTINCION DE UN PCSC

En caso que el PCSC de la PNDI, deje de operar debera cumplir, como

minimo, conlo siguiente:

a) solicitar a la AA, con al menos un mes de anticipacion la cancelacién

de sus suscripcidon en el registro publico de PCSCs, comunicandole el
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destino que dara a los datos de los certificados, especificando, en su caso,

los que va a transferir y a quién, cuando proceda;

b) notificar a sus titulares o responsables de certificados por él emitidos,
con al menos un mes de anticipacion antes de la suspension efectiva o

cese de sus operaciones;

c) publicar en su sitio principal de Internet la fecha de suspensién de los

servicioscon al menos un mes de anticipacion;

d) publicar la fecha de suspension de sus servicios por el plazo
de 3 diasconsecutivos en un diario de gran circulacién, 10 dias habiles

antes de la suspensionefectiva o cese de las operaciones;

e) preservar toda la informacion en concordancia con esta DPC y la

normativa aplicable; y

f) proceder a la eliminacion y destruccion de la clave privada mediante

unmecanismo que impida su reconstruccion.

En caso de que el PCSC de la PNDI, deje de operar, no emitird bajo ningun
sentidoningun certificado, pero continuara dando soporte a las operaciones de
revocacionde certificados y publicacion de LCR. Recién una vez vencidos o
revocados todos loscertificados emitidos, y cuya revocacion esté publicada,

cesara la responsabilidad del PCSC.

El titular del certificado, podra seguir utilizando el certificado emitido hasta
que se extinga el plazo de vigencia o hasta que fuera revocado. En caso de

que el certificado llegue a su fecha de expiracion no se podra confiar en dicho
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certificado.

El MIC custodiara toda la informacion referida al cese de operacion del PCSC
de la PNDI, ademas publicara el cese de actividades o finalizacion del servicio

del PCSC de la PNDI en su sitio principal de internet.
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6. CONTROLES TECNICOS DE SEGURIDAD

En esta seccion se definen las medidas de seguridad implementadas por el
PCSC dela PNDI para proteger sus claves criptograficas y sus datos de
activacion, asi comola gestién de las claves criptograficas de los titulares de
certificados. También serandefinidos otros controles técnicos de seguridad
utilizados por el PCSC del PNDI y por sus AR vinculadas en la ejecucién de sus

funciones operacionales.

Los detalles relativos a las claves de los titulares de los certificados se podran

consultar en la Politica de Certificacion.

6.1 GENERACION E INSTALACION DEL PAR DE CLAVES

6.1.1 GENERACION DEL PAR DE CLAVES
El par de claves criptograficas del PCSC de la PNDI fue generado por el propio

personal, de acuerdo al procedimiento establecido en el documento
Ceremonia de generacion de claves, posterior a la habilitacion otorgada por el
MIC via resolucionministerial. El par de claves criptograficas se generan y
almacenan en mddulos de hardware criptograficos con certificacién FIPS 140-
2 Nivel 3. Se garantiza que la clave privada de firma nunca permanecera
fuera del modulo donde fue generada, a menos que se almacene en un

mecanismo de recuperacion de claves.

El par de claves es generado solamente por el titular del certificado
correspondiente. Los procedimientos especificos son descritos en su PC

implementada.
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6.1.2ENTREGA DE LA CLAVE PRIVADA AL TITULAR
Este punto no es aplicable porque la generacidn y guarda de una clave privada

seraresponsabilidad exclusiva del titular del certificado correspondiente.

6.1.3ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL
CERTIFICADO

La clave publica es tratada desde su generacion mediante mecanismos seguros
queaseguran su autenticidad e integridad, impidiendo que sea alterada en su

transito.

La clave publica generada bajo el control PCSC de la PNDI es entregada a la
AC RAIZ-PY mediante el envio de una solicitud de firma de certificado (CSR)
gue concuerda con la especificacion del PKCS#10, firmado electrénicamente

con la clave privada correspondiente a la clave publica que se solicita certificar.

Para la generacidon del CSR mencionado, se adopta el formato definido en el
documento DOC-ICPP-06 [5]

La clave publica generada bajo control del usuario final se entrega a través de
un intercambio en linea utilizando funciones automaticas del software de
certificacion del PCSC de la PNDI.

6.1.4ENTREGA DE LA CLAVE PUBLICA DEL PCSC A LA PARTE

USUARIA
La clave publica del PCSC de la PNDI se encuentra incluida en el certificado

del mismo. El certificado del PCSC de la PNDI no se encuentra incluido en los
certificados personales generados por el usuario final. El certificado del PCSC
de 1aPNDI es obtenido del repositorio que esta a disposicidn de los titulares

de certificados y terceros aceptantes para realizar cualquier tipo de
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comprobacion.

La clave publica del PCSC de la PNDI es entregada a las partes que confian
utilizandoel formato del estandar PKCS#7,definido en el documento DOC-
ICPP-06 [5]

El certificado del PCSC de la PNDI se encuentra disponible para su descarga

en su repositorio publico, en el siguiente enlace:

https://www.identificaciones.gov.py/firmadigital/que-es-el-certificado-de-firma-

electronica/

6.1.5TAMANO DE LA CLAVE
El tamafio de las claves criptograficas del PCSC de la PNDI es de 4096 bits.

El tamafio de las claves para cada tipo de certificado emitido por la PNDI viene

definido por la politica de certificacion correspondiente.

6.1.6GENERACION DE PARAMETROS DE CLAVES

ASIMETRICAS Y VERIFICACION DE CALIDAD
Los parametros de generacién de claves asimétricas para el PCSC de la PNDI

cumplen con el estandar definido en el documento DOC-ICPP-06 [5].

Los parametros de verificacion de calidad son verificados de acuerdo con las normas
establecidas en el documento DOC-ICPP-06 [5].

6.1.7PROPOSITOS DE USOS DE CLAVE (CONFORME AL

CAMPO KEY USAGE X509 V3)
La Clave privada del PCSC de la PNDI podra ser utilizado con el Unico proposito de:

e Firmar los certificados emitidos por el PCSC de la PNDI;
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e Firmar la LCR correspondiente; y
Los usos admitidos de la clave para cada tipo de certificado emitido por el
PCSC dela PNDI vienen definidos por la politica de certificacion

correspondiente.

6.2 CONTROLES DE INGENIERIA DEL MODULO
CRIPTOGRAFICO Y PROTECCION DE LA CLAVE

PRIVADA
Los requisitos aplicables para el mddulo criptografico utilizado para el

almacenamiento de la clave privada de los Titulares de Certificados del PCSC
de la PNDI, se basan en lo definido en el documento DOC-ICPP-06 [5], los

cuales son lossiguientes:

- Requisito obligatorio: Certificado por el MIC
- Estandares: FIPS 140-2 nivel 3 (para certificados tipo F2).

Cada PC implementada por el PCSC de la PNDI especifica los requisitos

especificosaplicables.

6.2.1ESTAN DARES Y CONTROLES DEL MODULO
CRIPTOGRAFICO
Los médulos criptograficos de generacidn de claves asimétricas del PCSC de la
PNDI.adoptan los patrones definidos en el documento DOC-ICPP-06 [5].

6.2.2CONTROL MULTI-PERSONA DE CLAVE PRIVADA
La forma de control multiple aplicado por el PCSC de la PNDI es del tipo "N"

personasde un grupo "M", requerido para la utilizacién de las claves privadas.
Donde seran requeridos N= 3(tres) de M= 5(cinco) titulares de activacion de

clave, formalmente designadas.
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6.2.3CUSTODIA (ESCROW) DE LA CLAVE PRIVADA

El PCSC de la PNDI solo custodia su propia clave privada con niveles de seguridad

adecuados a lo establecido en esta DPC.

El PCSC de la PNDI no almacena ni copia las claves privadas de los titulares de

certificados de firma digital.

Los certificados tipo F2 estan bajo la custodia del titular del mismo, y éste sera el

responsable de mantenerla bajo su exclusivo control.

6.2.4RESPALDO/COPIA DE LA CLAVE PRIVADA
El PCSC de la PNDI indica que cualquier persona fisica, titular del certificado,

podra,a su criterio, mantener una copia de su propia clave privada.

El PCSC de la PNDI mantiene una copia de seguridad de su propia clave
privada bajo la proteccion de dispositivos seguros y a los que sélo las personas
con roles deconfianza autorizadas por la PNDI tienen acceso. La copia de clave
privada del PCSCde la PNDI son Unicamente para propdsitos de recuperacion

en caso de una contingencia o desastre.

EL PCSC de la PNDI no mantiene copia de seguridad de la clave privada del

titular del certificado de firma electrénica cualificada por ella emitida.

La copia de seguridad descrita es almacenada cifrada por un algoritmo
simétrico enlos estandares que pueden ser 3DES — 112 bits o AES — 128 0 256
bits en modo deoperacion CBC o GCM y protegida con un nivel de seguridad
de estandar FIPS 140-2 nivel 3.
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6.2.5ARCHIVADO DE LA CLAVE PRIVADA
Las claves privadas de los certificados de firma electrdnica cualificada nunca seran

archivadas.

Definase archivado como el almacenamiento de la clave privada para su uso
futuro,después del periodo de validez del certificado

correspondiente.

6.2.6 TRANSFERENCIA DE CLAVE PRIVADA HACIA O DESDE

UN MODULO CRIPTOGRAFICO
La clave privada del PCSC de la PNDI puede ser transferida de un modulo

criptografico a otro del mismo o mayor nivel de seguridad usando la RFC 4210
0 6712.

Cada PC implementada por el PCSC de la PNDI define, cuando sea aplicable,
los requisitos de transferencia de la clave privada de los titulares del certificado

de un médulo criptografico a otro.

6.2.7ALMACENAMIENTO DE LA CLAVE PRIVADA EN EL
MODULO CRIPTOGRAFICO

Esta seccion se encuentra conforme a lo establecido en el item 6.1 de esta DPC.
6.2.8METODO DE ACTIVACION DE CLAVE PRIVADA

La clave privada del PCSC de la PNDI sélo puede ser activada por agentes de

registrodesignados por el PCSC. a través del sistema de certificacion.

La confirmacion de identidad de los agentes de registro autorizados se realiza

también haciendo uso de autenticacion a través de biometria o contrasefa.

La activacion de la clave privada para usuarios finales la podra efectuar el
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titular dela misma mediante el uso de al menos un factor de seguridad

(contrasenas).

Cada PC implementada por el PCSC de la PNDI describe los requisitos y los
procedimientos necesarios para la activacion de la clave privada del titular de

certificado.

6.2.9METODOS DE DESACTIVACION DE LA CLAVE PRIVADA
La clave privada del PCSC de la PNDI, instalada en el entorno de produccion

de susistema de certificacion, se ubica a nivel de seguridad 6, donde sélo se
permite el acceso al ambiente en doble autenticacion, debidamente

autorizadas por el sistemade control de acceso de la PNDI.

Dentro de este ambiente, solo personal con rol de confianza tienen acceso al
sistemade certificacion de produccidon, donde se ejecutan los comandos de
desactivacion del sistema para la desactivacion de la clave del PCSC de la
PNDI, después de su debida identificacién y autorizacién hecha a través de

mecanismos nativos del sistema operativo.

Estos funcionarios se identifican mediante su cédula de identidad y su legajo
de personal con rol de confianza que contiene, entre otros, fotografia, nombre

y rol.

Cada PC implementada por el PCSC de la PNDI describe los requisitos y los
procedimientos necesarios para la desactivacion de clave privada del titular de

certificado.

6.2.10METODO DE DESTRUCCION DE CLAVE PRIVADA.
El PCSC de la PNDI elimina sus claves privadas de los médulos criptograficos
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y el respaldo de las mismas cuando hayan expirado o hayan sido revocadas.

El PCSC de la PNDI solicitara al MIC que participe de la ceremonia de

destruccion de su clave privada.

En presencia de funcionarios del MIC, y el control multipersona, los cuales
serian representados por el personal con rol de Responsable de coordinacién
de area, rolde Responsable de seguridad y el representante legal del PCSC de
la PNDI en el ambiente del nivel 6, con sus respectivos token, se realizara la
destruccion de la clave privada original y sus copias de seguridad reiniciando
los medios de almacenamiento de las claves privadas, no dejando informacién

remanente sensibleen estos medios.

El personal con rol de Responsable de coordinacién de area y rol de
Responsable de seguridad identifican mediante su cédula de identidad y su
legajo de personal con rol de confianza que contiene, entre otros, fotografia,

nombre, rol y su token.

El representante legal del PCSC de la PNDI se identifica a través de cédula de

identidad y su correspondiente legajo de RRHH

El procedimiento de destruccion de clave privada, debe estar documentado y

realizado por personal con rol de confianza con control multi persona.
La destruccion de la clave privada debe constar en los registros de auditoria.

Los procedimientos necesarios para la destruccién de la clave privada de la
personafisica y de sus copias de seguridad si las hubiere, es responsabilidad
del titular del certificado.
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La destruccion se puede realizar de las siguientes formas:

e Destruccion fisica.

e Sobreescritura.

e Eliminacion de los medios de almacenamiento: mediante el uso de un
factor de seguridad (contrasenas).

Cada PC implementada por el PCSC de la PNDI describe los requisitos y los
procedimientos necesarios para la destruccion de la clave privada de la entidad

titular de certificado.

6.3 OTROS ASPECTOS DE GESTION DEL PAR DE CLAVES

6.3.1 ARCHIVO DE LA CLAVE PUBLICA
Las claves publicas del PCSC de la PNDI y de los titulares de los certificados de

firmaelectronica cualificada, asi como las LCR emitidas y sistemas de OCSP,
son almacenados y gestionados por el PCSC de la PNDI, después de la
expiracion de loscertificados correspondientes, por un periodo de 10 anos
desde su Ultima emisién,para la verificacion de las firmas generadas durante

su periodo de validez.

6.3.2 PER]:IODO OPERACIONAL DEL CERTIFICADO Y
PERIODO DE USO DEL PAR DE CLAVES

La clave privada del PCSC de la PNDI y de los titulares de certificados de firma
electrdnica, sera utilizada Unicamente durante el periodo de validez estipulado
en elpunto 5.6 de esta DPC. La clave publica podra ser utilizada durante todo
el periodo de tiempo determinado por la normativa vigente, para la verificacion

de firmas generadas durante el plazo de validez de los respectivos certificados.
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Cada PC implementada por el PCSC responsable debe definir el periodo
maximo devalidez del certificado que define, con base a los requisitos
aplicables establecidos en esta DPC y en el documento DOC-ICPP-04 [1].

6.4 DATOS DE ACTIVACION
Los datos de activacién, distintos de las claves criptograficas, son aquellos

requeridos para la operacion de algunos modulos criptograficos. Cada PC
implementada por el PCSC de la PNDI describe los requisitos especificos

aplicables.

6.4.1GENERACION E INSTALACION DE LOS DATOS DE

ACTIVACION
El PCSC de la PNDI garantiza que los datos de activacién del equipo de

encriptacionque almacena las claves privadas del PCSC de la PNDI son

unicos.

El PCSC de la PNDI mantiene estrictos controles de los datos de activacion
paraoperar los médulos criptograficos conforme a lo establecido en el item
6.2.2.

La PC del PCSC de la PNDI garantiza que los datos de activacion de la clave

privadadel titular del certificado seran Unicos.

6.4.2PROTECCION DE LOS DATOS DE ACTIVACION
El PCSC de la PNDI garantiza que los datos de activacion de su clave privada

estan protegidos contra el uso no autorizado mediante el mecanismo de

encriptacion y control de acceso fisico.

Cada PC implementada por el PCSC de la PNDI garantiza que los datos de

activaciénde la clave privada del titular del certificado estan protegidos contra
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el uso no autorizado.

6.4.30TROS ASPECTOS DE LOS DATOS DE ACTIVACION

Entre esos otros aspectos pueden ser considerados algunos de aquellos

tratados, en relacion de las claves, en los items 6.1 al 6.3.

6.5 CONTROLES DE SEGURIDAD DEL COMPUTADOR

6.5.1 REQUERIMIENTOS T'I'ECNICOS DE SEGURIDAD DE
COMPUTADOR ESPECIFICOS

La generacion del par de claves del PCSC de la PNDI se realiza offline para
impedirel acceso remoto no autorizado.

Cada computador donde operan los sistemas del PCSC de la PNDI requieren
accesoremoto, poseen autenticacion mutua y los sistemas operativos estan
configurados de acuerdo con los estandares del sistema operativo utilizado y

son revisados periddicamente.

Las actualizaciones y parches de los sistemas operativos son aplicados de
acuerdo a las recomendaciones de los fabricantes y la utilizacién de programas
utilitarios delsistema es restringida al personal autorizado, y esta estrictamente
controlado. Se mantiene un sistema de pruebas separado del sistema de
produccidon para comprobar el correcto funcionamiento antes del paso a
produccién. La AC tiene procedimientos de control del cambio para el
hardware, los componentes de la redy los cambios de configuracion del
sistema.

Cada computador del PCSC de la PNDI, relacionado directamente con los
procesos de emisidn, expedicion, distribucion, suspensidn, revocacion y

gestion de certificados, debera implementar, entre otras, las siguientes
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caracteristicas:

a) control de acceso a los servicios y perfiles del PCSC;
b) clara segregacion de tareas y atribuciones relacionadas con cada rol de

confianzadel PCSC;
c) uso de criptografia para seguridad de base de datos, cuando sea
requerido porla clasificacion de su informacion;

d) generacion y almacenamiento de registros de auditoria del PCSC;
e) mecanismos internos de seguridad para garantizar la integridad

de datos yprocesos criticos; y

f) mecanismos para copias de seguridad (backup).

Estas caracteristicas deberan ser implementadas por el sistema operativo o
por medio de combinacidon de este con el sistema de certificacion y con

mecanismos deseguridad fisica.

Cualquier equipo o parte del mismo, para ser sometidos a mantenimiento
haran unborrado completo de la informacidn confidencial que contenga,
controlar su nimerode serie, las fechas de envio y recepcion. Al regresar a las
instalaciones del PCSC de la PNDI, el equipo que fue sometido a
mantenimiento sera inspeccionado. Cualquier equipo que ya no se utilice de
forma permanente, seran destruidas, de manera definitiva, todas las
informaciones sensibles almacenadas, relativas a la actividad del PCSC de la

PNDI. Todos estos eventos seran registrados con fines deauditoria.

Cualquier equipo incorporado en el PCSC de la PNDI sera preparado y
configuradosegun lo previsto en la politica de seguridad implementada u

otro documento aplicable con el fin de mostrar el nivel de seguridad requerido
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para su propdsito.

6.5.2CLASIFICACION DE LA SEGURIDAD DEL
COMPUTADOR

La seguridad computacional del PCSC de la PNDI sigue las recomendaciones

Common Criteria.

6.5.3CONTROLES DE SEGURIDAD PARA LAS AUTORIDADES
DE REGISTRO
Los requisitos de seguridad computacional de las estaciones de trabajo y de
los computadores portatiles utilizados por la AR para los procesos de validacion
y aprobacion de certificados, estan adecuados conforme a lo descripto en el
documento DOC-ICPP-05 [4], en los items 4.1, 4.2 y 5.

En general las estaciones de trabajo de la AR, incluidos los equipamientos

portatiles,reciben, por lo menos, las siguientes configuraciones de seguridad:

e Control de acceso ldgico al sistema operativo;
e La exigencia de utilizar contrasefas fuertes y seguras;
e Politicas de contrasenas y blogueo de cuentas;
e Logs de auditoria del sistema operativo activo que registre:
% Inicio y apagado del sistema;
% Intentos de crear, eliminar, establecer contrasefas o
cambiar losprivilegios de los sistemas de operaciones de la
AR;

% Cambios en la configuracion de la estacion;

R
0’0

Intentos de acceso (login) y de salida del sistema (logoff);

2
°o*

Intentos no autorizados de acceso a los archivos del sistema;
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% Intentos de iniciar, eliminar, habilitar y deshabilitar a los
usuarios y deactualizar y recuperar sus claves.

° Poseer antivirus, antispyware y anti-troyano, instalados,
actualizados yhabilitados;

° Firewall personal activado, con permisos de acceso minimo
necesarios para las actividades. Este requerimiento puede ser
sustituido por firewall corporativo, para los equipos instalados en
redes que tienen tal dispositivo;

° Protector de pantalla accionado como maximo 2 (dos) minutos de
inactividady exigiendo para su desbloqueo la contrasefia del
usuario;

. Sistema operativo actualizado, con la aplicacion de las correcciones
necesarias (patches, hotfix, etc.);

° Utilizar solamente software con licencias y solamente aquellos
necesarios para llevar a cabo las actividades del usuario;

° Impedimento de acceso remoto, a través de otro equipo conectado
a la redutilizado por la AR, excepto para las actividades de soporte
remoto; y

° Equipo que requieran la identificacion de forma segura del AGR
durante la identificacion del solicitante del certificado;

° Utilizacion de fecha y hora oficial paraguaya, sincronizando la
misma con la utilizacion de una fuente confiable de tiempo

ajustados al pais.

6.6 CONTROLES TECNICOS DEL CICLO DE VIDA
En este apartado son descritos los controles implementados por el PCSC de la

PNDIy por las AR a ella vinculadas en el desarrollo de sistemas y en la gestién
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de la seguridad.

6.6.1CONTROLES PARA EL DESARROLLO DEL SISTEMA

Los sistemas informaticos del PCSC de la PNDI son homologados por el
personal técnico al momento de su implementacion, para asegurar que los
programas que se ponen en produccion respondan a las caracteristicas de
disefio declaradas por elproveedor y oportunamente aceptadas cuando fueron

seleccionados.

6.6.2CONTROLES DE GESTION DE SEGURIDAD
El PCSC de la PNDI verifica los niveles de seguridad configurados

mensualmente a través de herramientas del propio sistema operativo. Los
controles se realizan emitiendo comandos del sistema y comparacion con
configuraciones aprobadas. Encaso de divergencia, son tomadas las medidas
para la recuperacion de la situaciéon, de acuerdo con la naturaleza y la

investigacién de la causa del problema, para evitarsu recurrencia.

El PCSC de la PNDI utiliza una metodologia formal de gestion de configuracién

parala instalacion y el mantenimiento continuo del sistema

6.6.3CONTROLES DE SEGURIDAD DEL CICLO DE VIDA
El PCSC de la PNDI debe informar, cuando esté disponible, el nivel de madurez

asignado al ciclo de vida de cada sistema, basado en criterios tales como:
TrustedSoftware Development Methodology (TSDM) o el Capability Maturity
Model do Software Engineering Institute (CMM-SEI).

6.6.4CONTROLES EN LA GENERACION DE LCR
Antes de publicarse, las LCRs generadas por el PCSC de la PNDI se revisan en
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cuantoa la consistencia de su contenido, comparandolo con el contenido
esperado en relacion al numero de LCR, fecha / hora de emisidon y otra

informacion relevante.

6.7 CONTROLES DE SEGURIDAD DE RED
6.7.1DIRECTRICES GENERALES

Se describen a continuacion los controles relativos a la seguridad de red del

PCSC de la PNDI, incluidos firewalls y recursos similares.

En los servidores del sistema de certificacion del PCSC de la PNDI, sédlo los
servicios estrictamente necesarios para el funcionamiento de la aplicacién

estan habilitados.

Todos los servidores y elementos de la infraestructura y proteccion de redes,
tales como ruteadores, hubs, switches, firewalls y sistemas de deteccion de
intrusos (IDS), localizados en el segmento de red en que se hospeda el sistema
de certificacion del PCSC de la PNDI, estan localizados y operan en un
ambiente de nivel 4 (cuatro) o superior conforme a lo establecido en las

normativas.

Las ultimas versiones de los sistemas operativos y servidores de aplicaciones,
asi como las eventuales correcciones (parches), disponibilizadas por los
respectivos fabricantes son implementadas inmediatamente después del

testeo en el ambientede homologacion.

El acceso logico a los elementos de la infraestructura y proteccién de la red
estan restringidos por medio de un sistema de autenticacidn y autorizacion de
acceso. Losruteadores conectados a redes externas implementan filtros de

paquetes de datos,que solo permitan conexiones a los servicios y servidores
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previamente definidos como objeto de acceso externo.

Los equipos del PCSC de la PNDI se encuentran dentro de los limites de la red
interna, dicha red esta protegida contra ataques. Los puertos y servicios que

no serequieran se encuentran inactivos.

Los sitios Web del PCSC estan provistos de certificados SSL.
6.7.2FIREWALL

Los Mecanismos de Firewall se implementan en equipos de uso especifico,
configurado exclusivamente para esa funcién. Un firewall promueve el
aislamiento,en subredes especificas, de los equipos servidores con acceso
externo - la denominada “zona desmilitarizada” (DMZ) en relacién a los

equipos con acceso exclusivamente interno al PCSC de la PNDI.

El Software del firewall, entre otras caracteristicas, implementa registros de

auditoria.

6.7.3SISTEMA DE DETECCION DE INTRUSO (IDS)
El sistema de deteccidn de intruso del PCSC de la PNDI esta configurado para

reconocer ataques en tiempo real y responder automaticamente con medidas
tales como: enviar traps SNMP, ejecutar programas definidos por la
administracion de redes, enviar e-mail a los administradores, enviar mensajes
de alerta al firewall o al terminal de gerenciamiento, promoviendo la
desconexidon automatica de conexionessospechosas, o la reconfiguracion del

firewall.

El sistema de deteccién de intrusiones es capaz de reconocer diferentes

patrones de ataques, incluso contra el propio sistema, con la posibilidad de
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actualizar su basede reconocimiento.

El sistema de deteccion de intruso provee un registro de los eventos en logs,
recuperables en archivos de tipo texto, e implementa una gestién de la

configuracion.

6.7.4REGISTRO DE ACCESO NO AUTORIZADO A LA RED
Los intentos de acceso no autorizados en los routers, Firewalls o IDS son

registradosen archivos para posterior analisis, que podra ser automatizada. La
frecuencia de los examenes de los archivos de registro es diaria y todas las

acciones tomadas como resultado de dicho examen son documentadas.

6.8 FUENTES DE TIEMPO
Todos los sistemas del PCSC de la PNDI, tanto como los servidores como las

de lasestaciones de trabajo, estan sincronizados en fecha y hora utilizando
una fuente confiable de tiempo (servidor INTN “intn.gov.py”) ajustados a la

fecha y hora oficialparaguaya.
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7. PERFILES DE CERTIFICADOS, LCR Y OCSP

En los siguientes puntos de la DPC, son descritos los aspectos del certificado
del PCSC de la PNDI y de la LCR emitidas por el PCSC de la PNDI.

Cada PC implementada por el PCSC de la PNDI, especifica los formatos de los
certificados generados y las correspondientes LCR, incluidas las informaciones

sobrelos patrones adoptados, sus perfiles, versiones y extensiones.

7.1 PERFIL DEL CERTIFICADO
El certificado digital del PCSC de la PNDI cumple con el formato definido por

la norma ITU X.509 V.3 Information technology Open systems interconnection
The Directory: Public-key and attribute certificate frameworks segun el perfil
establecidoen la RFC 5280.

7.1.1NUMERO DE VERSION
El Certificado del PCSC de la PNDI soporta y utiliza la version 3 (tres) del

estandar ITU X.509, de acuerdo con el perfil establecido en la RFC 5280.

7.1.2EXTENSIONES DEL CERTIFICADO
Las extensiones obligatorias en el marco de la ICPP utilizadas en el certificado

del PCSC de la PNDI son:

a) Identificador de la clave de la Autoridad Certificadora
“Authority Key Identifier”, no critica: el campo Key Identifier debe
contener el hash SHA-1 dela clave publica de la AC Raiz-Py que emite el
certificado;

b) Identificador de la clave del la persona fisica titular del

certificado “"Subject Key Identifier”, no critica: debe contener el
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hash SHA-1 de la clave publica del PCSC titular del certificado;

c) Uso de Claves "Key Usage”, critica: solamente los bits KeyCertSign y
CRLSign deben estar activados;

d) Directivas del Certificado "Certificate Policies”, no
critica:
d.1.1) el campo policyldentifier debe contener los OIDs de las PCs
implementadas por el PCSC titular del certificado, para la emision de
certificados de personas fisicas.

d.1.2)el campo policyQualifiers

d.1.2.1 el campo CPS Pointer debe contener la direccién web de la
DPC delPCSC que emite el certificado.

d.1.2.2 el campo User Notice debe decir: “Sujeta a las condiciones
de uso expuestas en la Declaracion de Practicas de Certificacion de
[nombre del PCSC]”

€) Restricciones Basicas “Basic Constraints”, critica:
e.l el campo Subject Type debe contener
CA=True
e.2 el campo PathLenConstraint debe tener valor cero;

f) Puntos de distribucion de las LCR “LCR Distribution Points”, no critica:
f.1 el campo Distribution Point 1 debe contener la direccién

web donde se obtiene la LCR correspondiente al certificado
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g) Acceso a la Informacion de la Autoridad Certificadora "Authority

Information Access", no critica:

g.1.1 en el campo Access Method 1 debe contener el
identificador de

método de acceso a la informacion de revocacion (O
CSP)

g.1.2 en el campo Access Location 1 debe contener la

direccion Web delservicio delOCSP

g.2.1 en el campo Access Method 2 debe contener el

identificador demétodo de acceso del
certificado de la ACRaiz-Py

g.2.2 en el campo Access Location 2 debe contener la direccién

web donde se encuentra alojado el certificado de la ACRaiz-Py

7.1.3IDENTIFICADORES DE OBJETO DE ALGORITMOS

Los certificados del PCSC de la PNDI. son firmados utilizando el algoritmo
definidoen el documento DOC-ICPP-06 [5].

7.1.4FORMAS DEL NOMBRE
El nombre del PCSC de la PNDI referente a la extension subject del certificado,

adopta el “Distinguished Name” (DN) del estandar ITU X.500/ISO 9594 y es

la quese describe en la siguiente forma:
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0ID=2.5.4.6 C= PY;

OID=2.5.4.10 0= ICPP

OID=2.5.4.11 OU= Prestador Cualificado de Servicios de
Confianza

OID: 2.5.4.3 CN= Ministerio del Interior

OID: 2.5.4.5 Serial Number= 80001140-6

7.1.5RESTRICCIONES DEL NOMBRE

Los nombres contenidos en los certificados estan restringidos a distinguished

nameX.509, que son Unicos y no ambiguos.

Los nombres deberan escribirse tal y como figuran en el documento de

identidadpresentado.

La ICPP establece las siguientes restricciones de nombres, aplicables a

todos loscertificados:

a) no se deben utilizar tildes ni diéresis; y
b) ademas de los caracteres alfanuméricos, sélo se podran utilizar los

siguientescaracteres especiales:

Caracteres Codigo (hexadecimal)

Blanco 20
| 21
n 22
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# 23

$ 24
% 25

& 26
' 27
( 28
)
X
+

29
2a
2B
2C
2D
2E
2F
3a
3B
3D
3F
40
5C

~

/@..u I ~m |mm

7.1.6IDENTIFICADOR DE OBJETO DE POLITICA DE

CERTIFICADO
El OID asignado a la DPC de la PNDI se indican en el apartado 1.2.

7.1.7USO DE LA EXTENSION RESTRICCIONES DE POLITICA

(POLICY CONSTRAINTS)
No Aplica.

7.1.8SEMANTICA Y SINTAXIS DE LOS CALIFICADORES DE

POLITICA (POLICY QUALIFIERS)
En el certificado del PCSC de la PNDI, la extension "Certificate Policies",

contiene laURL de la DPC de la AC Raiz del Paraguay emitente del certificado.
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7.1.3 SEMANTICA DE PROCESAMIENTO PARA LA
EXTENSION DE POLITICAS DE CERTIFICADO
(CERTIFICATE POLICIES)

Las extensiones criticas deben interpretarse de acuerdo con RFC 5280.

7.2 PERFIL DE LA LCR

Las Listas de Certificados Revocados LCRs son firmadas utilizando el algoritmo
definido en el documento DOC-ICPP-06 [5].

7.2.1. NUMERO (S) DE VERSION
Las LCR generadas por el PCSC de la PNDI implementan la version 2 del

estandarITU X.509, de acuerdo con el perfil establecido en el RFC 5280.

7.2.2. LCR Y EXTENSIONES DE ENTRADAS DE LCR
La AC Raiz-Py define las siguientes extensiones de LCR como obligatorias:

a) Identificador de la clave de la Autoridad Certificadora
“Authority Key Identifier” no critico: debe contener el hash SHA-1

de la clave publica del PCSCque firma o sella la LCR;

b) Numero de LCR “CRL Number” no critico: debe contener un

numero secuencial para cada LCR emitida por el PCSC; y

c) Puntos de Distribucion del Emisor “Issuing Distribution Point”
critico: debe contener la direccion Web donde se obtiene la LCR

correspondiente al certificado.
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7.3 PERFIL DE OCSP
Las Respuestas OCSP deberan ser firmados utilizando el algoritmo definido en el

documento DOC-ICPP-06 [5].

7.3.1. NUMERO (S) DE VERSION
Los servicios de respuesta OCSP implementan la versién 1 del estandar ITU

X.509,segun el perfil establecido en RFC 6960.

7.3.2. EXTENSIONES DE OCSP
En conformidad con RFC 6960.
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8. AUDITORIA DE CUMPLIMIENTO Y
OTRASEVALUACIONES

8.1. FRECUENCIA O CIRCUNSTANCIAS DE EVALUACION
Se llevara a cabo una auditoria al menos cada veinticuatro (24) meses,

corriendo con los gastos que ello genere, por un OEC. La finalidad de la
auditoria es confirmarque tanto los PCSC, como los servicios de confianza
cualificados que prestan cumplen con los requisitos establecidos en esta DPC

y en la normativa vigente. LosPCSC enviaran el informe de evaluacion de la
conformidad correspondiente a la ACRaiz-Py en el plazo de 3 (tres) dias habiles

tras su recepcion.

Sin perjuicio de lo dispuesto en el parrafo anterior, la AC Raiz-Py podra en cualquier
momento auditar o solicitar a un OEC que realice una evaluacion de conformidad de
los PCSC, corriendo con los gastos dichos PCSC, para confirmar que tanto ellos como
los servicios de confianza cualificados que prestan cumplen los requisitos de esta
DPC y de la normativa vigente.

Ademas cada PCSC, deberd implementar un programa de auditorias internas
conforme a lo estipulado en el item 18 “cumplimiento” de la norma ISO 27002/2022

para la verificacion de su sistema de gestion.

Cuando la AC Raiz-Py requiera a un PCSC que corrija el incumplimiento de
requisitosde esta DPC o de la normativa vigente, y este prestador no actie en
consecuencia, en su caso, en el plazo fijado por la AC Raiz-Py, la AC Raiz-Py,
teniendo en cuenta en particular el alcance, la duracidn y las consecuencias
de este incumplimiento, puede retirar la cualificacién al prestador o al servicio
que este presta y actualizar la lista de confianza. La AC Raiz-Py comunicara al

PCSC la retirada de su cualificaciono de la cualificacion del servicio de que se
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trate.

Tales supervisiones deberan ser efectuadas conforme a las disposiciones en
materiade auditoria, reglamentadas por la AC Raiz-Py.

Todo PCSC esta obligado al cumplimiento de las auditorias, éstas permiten
establecer una confianza razonable en el marco de la ICPP.

La disposicién o resolucidon que ordena una Auditoria o evaluacién no sera recurrible.
8.2. IDENTIDAD/CALIDAD DEL EVALUADOR

El equipo de Auditoria Interna del PCSC de la PNDI esta conformado por
personal calificado con experiencia en tecnologia de la informacion, seguridad,

tecnologia dela PKI y criptografia.

En el caso de la auditoria externa, se contratara personal calificado con
experienciaen tecnologia de la informacion, seguridad, tecnologia de ICPP y

criptografia.

8.3. RELACION DEL EVALUADOR CON LA ENTIDAD EVALUADA
Para el caso de las auditorias externas, los auditores contratados deberan ser

independientes e imparciales y deberan ejecutar las evaluaciones de acuerdo

a losprocedimientos establecidos por el Ministerio de Industria y Comercio.

La AC Raiz-Py, aplicara el procedimiento de acreditaciéon de los OEC conforme
al DOC-ICPP-11 [6] para la recepcion del informe de evaluacién de la
conformidad y respecto a las disposiciones en materia de auditoria con arreglo
a las cuales los OECrealizaran la evaluacion de la conformidad de los PCSC se
regiran conforme al DOC-ICPP-12 [7].

Para el caso de las auditorias internas, el auditor sera independiente

funcionalmentedel area objeto de evaluacion.
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8.4. ASPECTOS CUBIERTOS POR LA EVALUACION

Las inspecciones y auditorias realizadas en el ambito de la ICPP tienen como
objetivoverificar si los procesos, procedimientos y actividades de las entidades
que componen la ICPP estan en cumplimiento de sus respectivos DPC, PC, PSS

y demasnormas y procedimientos establecidos por ICPP.

El PCSC de la PNDI debe informar que ha recibido una auditoria por parte del
OECpara fines de habilitacion por parte de la AC Raiz-Py y que es auditado al
menos cada veinticuatro (24) meses, con el objetivo de mantener la
habilitacion con base en lo establecido en los Criterios y procedimientos para
realizacion de auditorias enlas entidades miembros de la ICPP DOC-ICPP-12
[7]. Este documento aborda el objetivo, la frecuencia y el alcance de las
auditorias, la identidad y las calificaciones del auditor y otros temas

relacionados.

En PCSC de la PNDI debe informar que las entidades del ICPP directamente
vinculados él (AV, AR y PSS), también recibieron una auditoria previa, por parte
delOEC para fines de habilitacion por parte de la AC Raiz-Py, y que es auditado

que esauditado conforme a lo establecido en el parrafo anterior.

Los aspectos cubiertos por la Auditoria son:
a) Controles de seguridad fisica y estandares técnicos de seguridad;
b) Confidencialidad y calidad de los sistemas de control;

¢) Integridad y disponibilidad de los datos;
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d) Cumplimiento de los estandares tecnoldgicos;
e) Seguridad del personal;
f) Cumplimiento de la politica y declaracién de practicas de certificacion;

g) Procesos de certificacion de clave publica;

h) Politica de seguridad y privacidad;
i) Controles administrativos del PCSC;
j) Administracion de los servicios del PCSC; y

k) Revision de contratos.

8.5. ACCIONES TOMADAS COMO RESULTADO DE UNA
DEFICIENCIA
De acuerdo con los Criterios y procedimientos para la inspeccion de los

miembros de las entidades de la ICPP (DOC-ICPP-17 [3)] y con los Criterios y
procedimientospara realizacion de auditorias en las entidades miembros de la
ICPP (DOC-ICPP-12[7]).

8.6. COMUNICACION DE RESULTADOS
De acuerdo con los Criterios y procedimientos para la inspeccion de los

miembros de las entidades de la ICPP (DOC-ICPP-14 [8]) y con los Criterios y
procedimientospara realizacion de auditorias en las entidades miembros de la
ICPP (DOC-ICPP-12[7]).
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9. OTROS ASUNTOS LEGALES Y COMERCIALES

9.1. TARIFA
EL PCSC de la PNDI. debera comunicar al interesado en adquirir un

certificado, todos los costos que debera asumir para la obtencion del

certificado.

En todos los casos de incumplimiento de pago por parte del suscriptor, el
PCSC dela PNDI., podra atribuirse el derecho a la revocacién del certificado

emitido.

9.1.1. TARIFAS DE EMISION Y ADMINISTRACION DE
CERTIFICADOS

Los certificados emitidos bajo la presente DPC son expedidos a favor de
personas fisicas, aplicandose aranceles diferenciales asociados conforme a la

clase de certificado.

Las tarifas para la emision y renovacion de certificados por la AC Raiz-Py de la
ICPPpara los PCSC estaran definidas conforme al documento Directrices de la
Politica Tarifaria de la AC Raiz-Py de la ICPP.

9.1.2. TARIFAS DE ACCESO A CERTIFICADOS
No aplica.

9.1.3. TARIFAS DE ACCESO A INFORMACION

DEL ESTADO O REVOCACION
No aplica

9.1.4. TARIFAS POR OTROS SERVICIOS
No se aplicara ninguna tarifa por el servicio de informacion sobre esta DPC, ni
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las politicas de certificacion administradas por el PCSC de la PNDI, ni por
ningun otro servicio adicional del que se tenga conocimiento en el momento

de la elaboracion del presente documento.

9.1.5. POLITICAS DE REEMBOLSO

En el caso de que alguna Politica de Certificacion especifique alguna tarifa
aplicablea la prestacion de servicios de certificacidén o revocacién por parte del
PCSC de la PNDI para el tipo de certificados que defina, sera obligado a

determinar la politica de reembolso correspondiente.

9.2. RESPONSABILIDAD FINANCIERA
En este item de la DPC, los recursos financieros suficientes para

mantener lasoperaciones y cumplir con las obligaciones, asi como para

afrontar riesgos, seencuentran en conformidad a la normativa vigente.

9.2.1. COBERTURA DE SEGURO
EL PCSC de la PNDI pertenece al sector publico y exceptuado de contar con

un seguro de responsabilidad civil Art 10, numeral 3 inc b) de la Ley N°
6822/2021

9.2.2. OTROS ACTIVOS
Este item no aplica.

9.2.3. COBERTURA DE SEGURO O GARANTIA PARA
LAS PERSONAS FISICAS O JURIDICAS TITULARES

DE CERTIFCIADOS
Sin Estipulaciones.

9.3. CONFIDENCIALIDAD DE LA INFORMACION COMERCIAL
9.3.1. ALCANCE DE LA INFORMACION CONFIDENCIAL
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Durante el ciclo de vida del certificado, tanto el PCSC de la PNDI como la AR
vinculada establecen, como principio general, que ningun documento,

informacion o registro deberan ser divulgados.

9.3.2. INFORMACION NO CONTENIDA EN EL

ALCANCE DE INFORMACION CONFIDENCIAL
El PCSC de la PNDI y sus AR vinculadas consideran informacion publica y por

lo tanto accesible por terceros:
a) los certificados y las LCRs/OCSPs emitidos por el PCSC;
b) las PCs implementadas por el PCSC;
c) la DPC del PCSC; y
d) la conclusion de los informes de auditoria.

e) Versién publica de la PS

Los Certificados, LCR/OCSP y la informacién corporativa o personal que
necesariamente forme parte de ellos o de directorios publicos se

consideraninformacion no confidencial.

El PCSC también podra divulgar, de forma consolidada o segmentada por

tipo decertificado, el nimero de certificados emitidos en el ambito de ICPP.

9.3.3. RESPONSABILIDAD DE PROTEGER LA
INFORMACION CONFIDENCIAL

Los participantes que reciban o tengan acceso a informacion confidencial
deberan contar con mecanismos que aseguren la proteccion vy

confidencialidad, evitando suuso o divulgacién a terceros, bajo pena de
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responsabilidad, de acuerdo con la ley.

La clave privada del PCSC de la PNDI es generada y mantenida por el propio
PCSCde la PNDI, quien sera responsable de su secreto. La divulgacion o el uso
indebidode la clave privada por parte del PCSC de la PNDI sera de su exclusiva

responsabilidad.

El PCSC de la PNDI informa en su DPC que los titulares de certificados de firma
electronica cualificada, tendran la tarea de generar y mantener la
confidencialidad de sus respectivas claves privadas. Ademas, son responsables

de la divulgacion o uso indebido de estas mismas claves.

Si existen responsabilidades especificas para las PCs implementadas, las

mismas deben seran descriptas en dichas PCs, en el item correspondiente.

9.4. PRIVACIDAD DE INFORMACION PERSONAL

9.4.1. PLAN DE PRIVACIDAD
El PCSC de la PNDI y sus AR vinculadas implementan una politica de privacidad

deinformacién de acuerdo con la normativa vigente.

El PCSC de la PNDI y sus AR vinculadas sdlo podran recolectar los datos
personalesdirectamente de la persona a quien esos datos se refieran, después
de haber obtenido su consentimiento expreso y sélo en la medida en que los
mismos sean necesarios para la emision y mantenimiento del certificado. Los
datos no podran serobtenidos o utilizados para otro fin, sin el consentimiento

expreso del titular de losdatos.
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9.4.2. INFORMACION TRATADA COMO PRIVADA

Cualquier informacién acerca de los titulares de los certificados que no esté
publicamente disponible a través del contenido del certificado emitido y

servicios deLCR, es tratada como informacién privada.

9.4.3. INFORMACION QUE NO ES CONSIDERADA

COMO PRIVADA
El tratamiento de la informacion que no es considerada como privada, esta

sujeta alo que dispone la normativa vigente al efecto. Se considera publica la

informacion contenida en el certificado.

9.4.4. RESPONSABILIDAD PARA PROTEGER

INFORMACION PRIVADA
El PCSC de la PNDI y sus AR vinculadas aseguran mediante varios mecanismos

quela informacién privada no pueda ser comprometida o divulgada a terceras

partes.

9.4.5. NOTIFICACION Y CONSENTIMIENTO PARA

USAR INFORMACION PRIVADA
El PCSC de la PNDI establece que el titular del certificado podra autorizar la

divulgacidon de sus registros o que terceras personas accedan a la misma,

previa autorizacion escrita.

Cualquier liberacién de informacion por el PCSC de la PNDI o por sus AR
vinculadassolamente sera permitida mediante autorizacién formal del titular
del certificado. Obtenida la autorizacion formal, el PCSC de la PNDI o su AR
vinculadas no requierennotificar a los titulares de los certificados para usar

informacion privada.
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9.4.6. DIVULGACION DE ACUERDO CON UN PROCESO

JUDICIAL O ADMINISTRATIVO
El PCSC de la PNDI proporcionara documentos, informaciones o registros bajo

su custodia, solamente si existe una orden judicial que lo solicite.

Igualmente, en los procesos sumariales administrativos previa presentacion
de la solicitud por escrito. Las informaciones a ser divulgadas seran las

estrictamente solicitadas.

9.4.7. OTRAS CIRCUNSTANCIAS DE DIVULGACION DE

INFORMACION
Este item no aplica.

9.4.8. INFORMACION A TERCEROS
El PCSC de la PNDI establece aplicar lo dispuesto en el item 9.4.5 de esta

DPC,conforme a lo establecido en la normativa vigente.

9.5. DERECHO DE PROPIEDAD INTELECTUAL

El PCSC de la PNDI establece seguir las directivas, segun legislacion vigente.

9.6. REPRESENTACIONES Y GARANTIAS
9.6.1. REPRESENTACIONES Y GARANTIAS DEL PCSC

En el marco de prestacién de servicios de creacion, verificacion y validacion de
firmas electrénicas cualificadas, el PCSC de la PNDI respondera por el
incumplimiento de lo establecido en las Politicas, Declaracion de Practicas de

certificacion y en la normativa vigente. De igual manera asumira toda la

responsabilidad frente a terceros por la actuacion de las personas en las que

deleguen la ejecucidn de alguna o algunas de las funciones necesarias para la
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prestacidn de dichos servicios.

El PCSC declara y garantiza lo siguiente:

9.6.1.1. AUTORIZACION PARA CERTIFICADO

El PCSC de la PNDI implementa procedimientos para verificar la autorizacion
de emisidon de un certificado en el marco de la ICPP, contenidos en los items
3y 4 de esta DPC. El PCSC de la PNDI, dentro del alcance de la autorizacién
de emisién de un certificado, analiza, audita e inspecciona los procesos de la

AR conforme a sus DPC, PCs y normas complementarias.

9.6.1.2. PRECISION DE LA INFORMACION

El PCSC de la PNDI implementa procedimientos para verificar la veracidad de
la informacion en los certificados, contenidos en los items 3 y 4 de esta DPC. A
su vez,la AC Raiz-Py, la veracidad de la informacion contenida en los certificados
gque emite,analiza, audita e inspecciona los procesos del PCSC y AR conforme

a sus DPC, PCsy normas complementarias.

9.6.1.3. IDENTIFICACION DEL SOLICITANTE DEL
CERTIFICADO

El PCSC de la PNDI implementa procedimientos para verificar la identificacion
de lossolicitantes de certificados, contenidos en los items 3 y 4 de esta DPC.
El PCSC de la PNDI, en el ambito de la identificacion del solicitante contenida
en los certificadosque emite, analiza, audita e inspecciona los procesos de la

AR conforme sus DPC, PCs y normas complementarias.
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9.6.1.4. CONSENTIMIENTO DE LOS TITULARES DE
CERTIFICADO

El PCSC de la PNDI implementa un contrato de prestacion de servicio de
confianzapara la expresion del consentimiento del titular de certificado, de

conformidad a loestablecido en los puntos 3 y 4 de esta DPC.

9.6.1.5. SERVICIO

El PCSC de la PNDI mantiene acceso las 24x7 a su repositorio con informacién

sobresus propios certificados, consulta de certificados emitidos y LCRs/OCSP.

9.6.1.6. REVOCACION

El PCSC de la PNDI revocara los certificados de la ICPP por cualquier motivo

especificado en este documento.

9.6.1.7. EXISTENCIA LEGAL

La DPC del PCSC de la PNDI se ajusta a las disposiciones de la Ley No

6822/2021 sus modificaciones y reglamentaciones.

9.6.2. REPRESENTACIONES Y GARANTIAS DE LA AR
Aplica conforme al item 4 de esta DPC.

9.6.3. REPRESENTACIONES Y GARANTIAS DEL
TITULAR DEL CERTIFICADO

Toda la informacion necesaria para la identificacion del titular del certificado
debe proporcionarse de manera completa y precisa. Al aceptar un certificado
emitido porel PCSC de la PNDI, el titular es responsable de toda la informacion

proporcionadapor él, contenida en ese certificado.
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El de la PNDI debe informar a la AC Raiz-Py de cualquier compromiso de su

clave privada y solicitar la revocacion inmediata de su certificado.

9.6.4. REPRESENTACIONESY GARANTIAS DE

LAS PARTES QUE CONFIAN
La parte que confia es aquella que confia en el contenido, validez y aplicabilidad

delcertificado electronico. Constituyen derechos de los terceros:

a) Negarse a utilizar el certificado para fines distintos de los

previstos en la PC correspondiente.

b) Comprobar, en cualquier momento, la validez del certificado.
Un certificado emitido por un PCSC de la PNDI integrante de la ICPP es considerado
valido cuando:
e Ha sido emitido por la AC Raiz-Py;
e No aparece como revocado por la AC Raiz-Py;
e No estuviera expirado; y

e Puede ser verificado utilizando el certificado valido de la AC Raiz-

Py.
9.6.5. REPRESENTACIONES Y GARANTIAS DEL
REPOSITORIO.

Este item no aplica.

9.7. EXENSION DE GARANTIA
El PCSC de la PNDI solo respondera en el caso de incumplimiento de las

obligaciones contenidas en Ley No 6822/2021, sus modificaciones y

reglamentaciones, en la presente DPC y en las Politicas de Certificacion especificas.

9.8. LIMITACIONES DE RESPONSABILIDAD LEGAL

Version: 1.2 Fecha: 11/07/2023 Clase: Publico 153 de 160




INFRAESTRUCTURA DE CLAVE PUBLICA

PARAGUAY
<y RANUAT DECLARACION DE PRACTICAS DE
@ | CERTIFICACION DE TIPO F2 PARA PERSONA
INTERIOR FISICA del PCSC de la POLICIA NACIONAL del

DEPARTAMENTO DE IDENTIFICACIONES

CODIGO:DPC-PNDI-V1.2 FECHA: 11/07/2023 version: 1.2

En este item de la DPC, el PCSC de la PNDI en el marco de su actividad
como PCSC la limitacidon de su responsabilidad sera conforme a las
disposiciones de laLey No 6822/2021, sus modificaciones y

reglamentaciones.

9.9. INDEMNIZACIONES
El PCSC de la PNDI. se encuentra en conformidad a la norma vigente de las

condiciones de aplicacion y limitaciones considerando las responsabilidades
del PCSC de la PNDI.

9.10.PLAZO Y FINALIZACION

9.10.1. PLAZO
Esta DPC empieza a ser efectiva una vez publicada en el sitio de internet del

PCSCde la PNDI, previa aprobacion del MIC, y los nuevos certificados deben
ser emitidoscumpliendo las politicas determinadas en la nueva version de la
DPC.

9.10.2. FINALIZACION
La DPC de la PNDI estara en vigor mientras no se derogue expresamente por

la emision de una nueva version.

9.10.3. EFECTOS DE LA FINALIZACION Y
SUPERVIVENCIA

Los actos realizados durante la vigencia de esta DPC son validos y eficaces a
todos los efectos legales, produciendo efectos incluso después de su

revocacion osustitucion.

9.11.NOTIFICACION INDIVIDUAL Y COMUNICACIONES CON
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PARTICIPANTES

Las notificaciones, citaciones, solicitudes o cualquier otra comunicacion
necesaria sujeta a las practicas descritas en la presente DPC se realizaran,
preferentemente, mediante sistema de informacion firmado o sellado
electronicamente, o, en su defecto, mediante oficio de la autoridad

competente.

9.12.ENMIENDAS

9.12.1. PROCEDIMIENTOS PARA ENMIENDAS
Las modificaciones deben documentarse y mantenerse actualizadas a

travésde versiones.

9.12.2. PROCEDIMIENTO DE PUBLICACION Y
NOTIFICACION
Toda enmienda o modificacion de la DPC y las PC implementadas por el PCSC

de IaPNDI, se publicaran en su sitio principal de internet.

9.12.3. CIRCUNSTANCIAS EN QUE LOS OID DEBEN SER
CAMBIADOS

Los cambios en los OIDs corresponden a nuevas politicas que contengan otros
objetos con OID adicionales. Si la estructura del certificado se mantiene

entonces no es necesario cambiar los OIDs.

9.13.DISPOSICIONES PARA RESOLUCION DE DISPUTAS
Todas las reclamaciones entre usuarios y el PCSC de la PNDI deberan ser

comunicadas por la parte en disputa al PCSC de la PNDI, con el fin de intentar

resolverlo entre las mismas partes.
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En el caso de que no se llegue a un acuerdo entre las partes, la resolucion de
cualquier conflicto que pudiera surgir se sometera a los juzgados y tribunales

de laciudad capital de la Republica del Paraguay.

La DPC del PCSC de la PNDI no prevalecera sobre las normas, criterios,

practicas yprocedimientos establecidos por el MIC.

9.14.NORMATIVA APLICABLE
El PCSC de la PNDI rige esta DPC bajo la Ley N© 6822/2021, reglamentaciones

y lalegislacion que la sustituya o modifique, asi como las demas leyes y normas

vigentesen el Paraguay.

9.15.ADECUACION A LA LEY APLICABLE

Esta DPC se adecua a la legislacién aplicable y el PCSC de la PNDI se

compromete a cumplir y observar las disposiciones previstas en ella.

9.16.DISPOSICIONES VARIAS
9.16.1. ACUERDO COMPLETO

Los titulares y partes usuarias en los certificados asumen en su totalidad el

contenido de la presente DPC y PC.

Esta DPC representa las obligaciones y deberes aplicables al PCSC de la PNDI

y autoridades vinculadas.

En caso de conflicto entre esta DPC y otras resoluciones de la AC Raiz-Py,

prevalecera siempre la Ultima editada.

9.16.2. ASIGNACION
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Los derechos y obligaciones previstos en esta DPC son publicos e indisponibles,

y no pueden ser cedidos ni transferidos a terceros.

9.16.3. DIVISIBILIDAD
La invalidez, nulidad o ineficacia de cualquiera de las disposiciones de esta

DPC noperjudicara las demas disposiciones, que seguiran siendo plenamente
validas y efectivas. En este caso, la disposicion invalida, nula o ineficaz se
tendra por no escrita, por lo que la presente DPC se interpretara como si no la
contuviera y, en lamedida de lo posible, manteniendo la intencidn original de

las restantes disposiciones.

9.16.4. APLICACION (HONORARIOS DE ABOGADOS Y
RENUNCIA DE DERECHOS)

De acuerdo con la legislacién vigente.

9.16.5. FUERZA MAYOR
En el contrato de prestacion de servicio del PCSC de la PNDI y en ésta DPC se

incluyen clausulas de fuerza mayor para proteger al PCSC conforme a la

normativavigente.

9.17.0TRAS DISPOSICIONES
Este item no aplica.
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10. DOCUMENTOS DE REFERENCIA

10.1.REFERENCIA EXTERNA
Los siguientes documentos referenciados son aplicados para la confeccion

de laDeclaracion de Practicas de certificacion:

e Ley No 6822/2021 “De los servicios de confianza para las
transacciones

electrdnicas, d el d ocument o electrénico y los d ocumentos

transmisibleselectronicos.”

e RFC 3647: “Internet X.509 Public Key Infrastructure. Certificate

Policy andCertification Practices Framework”.

e RFC 4210: “Internet X.509 Public Key Infrastructure.

CertificateManagement Protocol (CMP)”.

e RFC 5280: “Internet X.509 Public Key
Infrastructure.Certificate andCertificate Revocation List (CRL)

Profile”.

e RFC 6712: “Internet X.509 Public Key Infrastructure. HTTP Transfer
for the Certificate Management Protocol (CMP)”.

e RFC 6960: “X.509 Internet Public Key Infrastructure. Online
Certificate Status Protocol - OCSP”.
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e |ISO 27002:2022:” - Information technology - Security techniques -
Code of practice for information security management”.

e ITU X.500/ISO 9594: “Information technology -
OpenSystemslinterconnection - The Directory: Overview of

concepts, models and services”.

e |TU X.509/ISO/IEC9594-8:”- Information technology - Open
Systems Interconnection - The Directory - Part 8: Public-key and

attribute certificateframeworks”.

10.2.REFERENCIAS A DOCUMENTOS QUE COMPONEN LA ICPP
REF. NOMBRE DEL DOCUMENTO CODIGO

[1] Directivas obligatorias para la formulaciéon y | DOC-ICPP-04
elaboracién de la politica de certificacion de
los Prestadores Cualificados de Servicios de
Confianza de la ICPP

[3] Procedimiento de identificacion delsolicitante) DOC-ICPP-17
de certificados por videoconferencia en la
ICPP

[4] Caracteristicas minimas de seguridad para | DOC-ICPP-05

las autoridades de registro de la ICPP.

[5] Normas de algoritmos criptograficos de la DOC-ICPP-06
ICPP.

[6] Guia para la acreditaciéon de los organismos | DOC-ICPP-11
de evaluacion de la conformidad
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